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O CONHECIMENTO EM REDE E AS REDES DE CONHECIMENTO.
A “NOVA” FORMA DE PODER DOS ESTADOS!

NETWORK KNOWLEDGE AND KNOWLEDGE NETWORKS. THE
"NEW" FORM OF POWER OF THE STATES

Resumo

Quando falamos de conhecimento, e em especial de conhecimento cientifico, obrigatoriamente
falamos de redes de conhecimento e de conhecimento em rede. Este é um paradigma dos tempos
modernos e também um paradigma de futuro, com impacto na forma como nos organizamos e
como vivemos em sociedade. Um paradigma geracional, que transformou a expressao “informacao
€ poder” em “conhecimento é poder”, afetando a forma como as Instituicdes de Defesa e Seguranca
se inserem na sociedade do século XXI. O “conhecimento” é, por conseguinte, o objeto de estudo
desta licao e o objeto da interrogacao das novas geracoes, atendendo a que o acesso e o controlo
das redes de conhecimento serd, no futuro, e a luz da teoria construtivista, uma das mais relevantes

“novas” formas de poder dos Estados.
Palavras-chave:

Conhecimento em Rede; Seguranca e Defesa.

Abstract

When we talk about knowledge and especially scientific knowledge, we must talk also about
networks of knowledge and knowledge network. This is a paradigm of modern times and a
paradigm of the future that will have a huge impact on the way we live in society. This generational
paradigm transformed the expression "Information is Power" into "Knowledge is Power", affecting
the way Defense and Security Institutions fit into 21st century society. This is the object of study of
this lesson, and this is the main subject that will be the focus of the questioning of the new
generations, because the control of knowledge networks will be, in the future, in the light of

constructivist theory, one of the most relevant "new" forms of power of States.

! Este texto corresponde a Licdo Inaugural proferida pelo autor na Ceriménia de Abertura Solene do Ano Letivo
2021_2022 do IUM, em 22 de outubro de 2021.



Keywords:

Network of Knowledge; Security and Defense.

“[...] o poder de um Estado encontra-se estreitamente relacionado com
o avanco do seu conhecimento, em comparacao com o de outros
Estados. O conhecimento, logo o poder, tem uma dependéncia crucial do

ritmo do desenvolvimento cientifico/tecnolégico [...].”2

Introducao

O conhecimento em rede e a criacao de redes de conhecimento é entendido como um paradigma
de modernidade. Um paradigma de futuro e um padrao social que passamos a vivénciar desde que
o mundo se globalizou através do acesso a informacéo e pela facilidade que temos, atualmente, em

cruzar o espaco, relativizar o tempo e partilhar o conhecimento.

As redes de conhecimento sdo atualmente, mais do que nunca, um fator de globalizacao, de partilha
de saber, de controlo e um fator de poder do Estado. Sao entendidas como um elemento central na
vivéncia em sociedade, e em especial na area da Defesa e das Forcas Armadas e de Segurancga,
nomeadamente quando associadas aos meios académicos ligados a investigacao e desenvolvimento

com impacto na producao de tecnologia militar envolvendo as industrias de Defesa.

Estamos todos, muitas vezes sem darmos conta, integrados e dependentes de redes de
conhecimento e partilhamos, em rede, o conhecimento que nos é induzido por multiplas vias
comunicacionais. O controlo e a gestido dessas redes globais tornaram-se privilégio de poucos e
estd associado ao grau de evolucao tecnoldgica das Organizacoes e dos Estados. Constitui para
muitos o elemento central do poder do Estado e factor de afirmacao mundial das grandes poténcias

globais.

Mas a verdadeira questdo é saber como inovar e potenciar a criagdo de redes de conhecimento e
visualizar de que forma podemos contribuir para gerar conhecimento cientifico assente em rede.
Ou seja, como podemos chegar mais longe, mais rapido e com mais e melhor informacdo,
considerando que o conhecimento € visto a luz das novas teorias realistas e construtivistas das
relacoes internacionais como uma fonte de poder dos Estados, central na sua afirmacédo global e

associado ao acesso as tecnologias disruptivas e ao desenvolvimento tecnolégico.

Por outro lado, parece-nos importante refletir sobre o papel da inteligéncia artificial na geracio de
conhecimento, e identificar formas de potenciar a partilha desse conhecimento nas redes sociais,
gerando redes de cooperacio que levem o conhecimento cientifico e a inovagao tecnolégica muito
mais longe e que é sinénimo, segundo as teorias construtivistas, de um “novo” poder a que apenas

alguns Estados tém acesso.

2 Santos, L. (2009). As Guerras que jd af estdo e as que nos esperam se os politicos ndo mudarem. Lisboa:
Publica¢oes Europa-América (p. 57).



Mas o que significa este “novo” poder? Como é que ele é percecionado? E como podemos, ao nivel

da Defesa e das Forcas Armadas e de Seguranca, construir e participar neste novo paradigma?

A Teoria do Poder dos Estados e o Conhecimento

Em resposta a primeira parte da interrogacao, devemos comecar por recuar a década de
1980, e brevemente revisitar o estudo do tedrico americano e analista militar Ray S. Cline?, sobre

“

as designadas “zonas tectdnicas politénicas”, no qual o autor expoe as suas opinioes sobre o
designado “mundo dos poderes”. Nessas paginas, explicou a “teoria geopolitica politecténica”, e
avangou com a ideia inovadora e revoluciondria de conceber uma férmula matemdtica para
calcular, em termos numéricos, o poder* (percecionado) dos Estados no contexto mundial.

Ray Steiner Cline (1962) sustentou essa férmula enfatizando o peso de variaveis tais como: a
“Populacdao”, o “Territério”, a “Capacidade Econdémica”, as “Capacidades Militares”, e
multiplicando a soma destes fatores por um novo fator, ndo objetivo, submetido a avaliacdo de
outras duas varidveis: a “Capacidade Estratégica” (S) e a designada “Vontade Nacional” (W), ambas
associadas a aspetos de lideranca politica e de pensamento estratégico do Estado®.

Tal forma de olhar para o poder (percecionado) do Estado seguia a tradicdo dos grandes
pensadores das relacdes internacionais que, até entdo, assumiam que esses fatores eram
significativos e materializavam efetivamente o poder que um determinado Estado, segundo Ray
Cline (1977) tinha, acrescentando ainda, a qualidade da diplomacia, a natureza do regime politico,
e, entre outros, mas em menor escala, a inovacao tecnoldgica e a gestido do conhecimento.

Segundo esta escola de pensamento, podemos alinhar alguns cientistas sociais, incluindo

Hans Morgenthau®, Karl Deutsch, Abraham Kaplan, Raymond Aron e até Kenneth Waltz que

3 Ray Steiner Cline (1918-1996) era um distinto funcionario da Agéncia Central de Inteligéncia dos Estados
Unidos, conhecido por ser um dos principais analistas da CIA durante a Crise dos Misseis de Cuba (1962).

4 Adriano Moreira define poder como o “[...] produto dos recursos matérias (tangiveis) e imateriais (intangiveis),
que se integram a disposicao da vontade politica do agente, e que este usa para influenciar, condicionar,
congregar, vencer, o poder de outros agentes que lutam por resultados favoraveis aos seus proéprios
interesses [...]” (2002, p. 247). Loureiro dos Santos caracteriza sinteticamente o poder de uma entidade no

contexto internacional como “possibilidades x intencoes” (1983, pp. 27-35).

5> Ray Cline demonstrou particular atenc¢io aos estudos geopoliticos e geoestratégicos, tendo sido influenciado

por autores como Mackinder, Spykman e Mahan, ndo deixando de tomar em boa consideracao os fatores
geogréficos e da geografia politica nos seus célculos de poder. Inclusive usou o termo e o conceito de "placas
tectbnicas" para caracterizar regioes politicas interdependentes e que mutuamente se influenciam através dos

fatores que identificou para caracterizar os Estados (1977).

6 Hans Morgenthau considera e organiza os trés elementos do poder apresentados por Thomas Hobbes (1974),

entre outros pensadores realistas, e estrutura o realismo para constituir uma ciéncia e uma escola de
pensamento das relagoes internacionais, pois os Estados, considerados agentes internacionais principais,
formam aliangas conjunturais que se enquadram em trés padroes basicos de comportamento, nomeadamente:
manutencao do poder (manutencdo do status quo), incremento do poder (imperialismo ou anexacao) e a
demonstracao de poder (prestigio internacional). Desta forma, assiste-se a que a distribuicdo de poder
mundial regula as politicas externas (e as internas) desses Estados, e, que por esse motivo, deve-se avaliar o
poder de cada uma delas. Morgenthau apresenta-nos segundo os seis principios do “Realismo Politico”, um



permitiram alavancar a ideia de Ray S. Cline de que podemos comparar os Estados, tendo como
base as suas caracteristicas tangiveis e intangiveis, em linha com o que defende o Professor Adriano
Moreira, pois “[...] esta pretensdao reduzia-se afinal a compatibilizar o método comparativo
histérico classico e o método estatistico, sem excluir nenhum, porque finalmente é o objeto que
determina o método [...]” (2002, p. 62).

Para Ray Cline, o poder de um determinado Estado podia efetivamente ser avaliado e
medido, criando uma dinamica de comparagdo e matrizacdo do sistema internacional que a teoria
realista’ e construtivista® também advogam, sendo que o construtivismo corresponde sobretudo a
uma teoria social que demonstra a importincia decisiva das relacdes constitutivas que se
estabelecem entre as ideias, o conhecimento e os factos reais num determinado contexto
conjuntural.

O principal argumento do construtivismo consiste assim na demonstracao de que todas as
varidveis relevantes das modernas teorias das relagdes internacionais, tais como o poder militar,
economia, o territério e a sua populagdo ou até o grau de desenvolvimento tecnoldgico, nao sao
apenas importantes por serem factos materiais objetivos mas, principalmente, por terem
determinados significados societais e por representarem singulares interpretacoes ideacionais
intersubjetivas do mundo que nos rodeia (Mendes, 2019, p.110).

Neste sentido, o poder percecionado a luz das teorias realista e construtivista, e no quadro
do designado “ambiente”® das relacdes internacionais, deve ser entendido como o resultado
combinado de multiplos fatores que podem ser obtidos usando a férmula do Poder Percetivel (Pp)

de Ray Cline:

Pp = (Territério + Populacéo) + (Capacidade Econdmica + Capacidade Militar) x (S + W)

inventario dos designados “elementos de poder”, partindo dos mais concretos (entenda-se mais mensuraveis
fisicamente) para os mais intangiveis, ou seja, aqueles que requerem avaliacdes mais especificas e menos
realistas, em analises que assentam na objetividade de fatores pouco concretos, mas, contudo, de grande
relevancia e impacto. Para Hans Morgenthau “[...] Political realism believes that politics, like society in
general, is governed by objective laws that have their roots in human nature. In order to improve society, it
is first necessary to understand the laws by which society lives. The operation of these laws being impervious

to our preferences, men will challenge them only at the risk of failure [...]” (1978, pp. 4-15).

7 Os pressupostos basicos da férmula de Ray Cline resultam da convergéncia possivel da corrente realista das

relagOes internacionais e da teoria construtivista, onde todos os fendmenos sociais s@o questionaveis e objeto
de debate cientifico. Contudo, sabemos que o realismo é reconhecido como uma das teorias de maior
aceitacao, tanto no meio académico como nas esferas de decisao (Keohane, 1986, p. 4). Neste caso, a influéncia,
entre outros, de Zbigniew Brzezinski e Henry Kissinger, nas respetivas areas de influéncia (academia e
governo), pela relevancia do pensamento realista que nas ultimas décadas tem ajudado a compreender o

mundo, reflete-se no pensamento e na formula de Cline.

8 «[...] o construtivismo e as novas ideologias politicas resultantes da combinacao realista-idealista, surgem

como reflexo da multiplicidade das dimensoes de anédlise dos fenémenos sociais, em que a Escola Radical
(extremista no seu idealismo), tende a encontrar diferentes explicacoes para diferentes fendmenos sociais,
nomeadamente na vertente da seguranca. Cumulativamente passou a ter maior dificuldade em padronizar o
atual quadro politico num determinado contexto regional, onde os fenémenos sociais e as geopoliticas
conjunturais dos conflitos sdo cada vez mais complexos e as influéncias sao cada vez mais globais e
enigmaticas, carecendo de abordagem multidisciplinares e integrados, como surge a Escola Construtivista
[...]” (Bernardino, 2012, p. 27).

O ambiente das relagdes internacionais, ou também apelidada de conjuntura internacional, é entendido,
segundo Adriano Moreira, como o enquadramento circunstancial das relagdes internacionais, sendo no
quadro global, realista, apostando numa analise conjuntural exaustiva, profunda e rigorosa da realidade
internacional percecionada (2002, p. 65).



Nesta férmula, o territério mais a sua populagdo geram um fator especifico designado
“massa critica”, constituindo uma ideia chave na andlise de Ray Cline, pois deduz-se que Estados
sem massa critica nao tém nem um papel em decisoes internacionais estratégicas, nem mesmo os
meios para poder aspirar a tomar uma decisao com impacto global.

Friedrich Ratzel'® previu esta eventualidade no seu livro “Geografia Politica” que tem servido
de base cientifica para as novas correntes da geopolitica e da geoestratégia e que analisa no
contexto, regional e global, a interacdo e relevancia desta “massa critica”, no que apelidou de
“Determinismo Geografico”.

Contudo, Estados com um territério imenso e uma vasta populacdao niao sao muito comuns.
Uma tabela de Estados com a massa critica maxima é um pré-requisito para descobrir a distribuicao
de poder entre os Estados do mundo. E por isso que Ray Cline afirmou: "[...] tendo em conta este
facto antigo, iniciamos o nosso esfor¢co de medicido com esta simplificacdo excessiva: Pp = MC.
Obviamente, sdo necessdarios fatores e coeficientes adicionais para a precisdao da férmula de poder
percebido [...]" e que foram acrescentados a equacao inicial, conferindo multidimensionalidade e
uma melhor representacao dos tempos modernos (1994).

Um desses fatores que ganhou relevancia foi a capacidade tecnoldgica associada ao
conhecimento, pois a inovacdo tecnoldgica que deriva do conhecimento, neste contexto, passou a
ser um dos fatores essenciais do poder do Estado. Alids, pensamos que a féormula de Ray Cline,

atualmente, teria a seguinte configuracao:

Pp = (Territério + Populacdo) + (Capacidade Econdmica + Capacidade
Militar) x (S + W) x (C)

(C) Conhecimento

(associado a inovagao tecnoldgica e ao dominio da tecnologia)

O conhecimento (C), ou dominio do conhecimento em rede, surge assim como um
potenciador de efeitos e que eleva a condicido do poder do Estado (caso este tenha um dominio no
conhecimento), potenciando o dominio da tecnologia e da inovacéo tecnoldgica, servindo como
catalisador para a economia, o desenvolvimento humano, para uma maior capacita¢ao operacional
das suas Forcas Armadas e Forcas de Seguranca, em suma, do seu poder como Estado no contexto
da cena internacional.

Mas sera que esta “nova” forma de poder do Estado estd acessivel e é diretamente

proporcional a capacidade de gerar conhecimento cientifico?

10 Friedrich Ratzel (1844-1904) foi um cientista geografo alemo, tido como um dos principais tedricos classicos
da geografia e o precursor da geopolitica. A sua principal obra foi a “Antropogeografia”. A Ratzel deve-se a
énfase dos estudos geograficos sobre o homem em sociedade, onde a teoria ratzeliana via o ser humano a
partir do ponto de vista biolégico (ndo no contexto social) e que, portanto, ndo deveria ser visto fora das
relagOes de causa e efeito que determinam as condi¢des de vida no meio ambiente. A essa concecao atribuiu-
se o nome de “Determinismo Geografico”, em que o homem seria produto do meio onde habita, ou seja, as
condigbes naturais determinam a vida em sociedade e moldam o ser humano (1882).



O Conhecimento e o Poder do Estado

a

No mundo onde a informacao e o acesso a informacdo constituem um paradigma da
globalizagdo, parece ser unanime, atualmente, a afirmacao de que “informacgio é poder”, ou seja,
quem domina a tecnologia associada a gestdo da informacdo global tem vantagem sobre as
sociedades e sobre o mundo.

Contudo, a informacao tem um efeito potencial a médio e longo prazo na capacidade de
gerar a mudanca na sociedade, é um instrumento que compromete os Estados com ideologias que
levam ao desgaste das ideias politicas, sociais e até religiosas, onde se assume um processo
temporal variavel e com impacto incerto e diluido no tempo e no espaco. A informacao “manipula”
devagar, influéncia lentamente e leva ao debate de ideias no médio e longo termo...para se mudar
é porque a informacao teve impacto e os media e as redes sociais potenciaram e ampliaram,
exponencialmente, esse impacto na sociedade.

Ora, o conhecimento e se quisermos ser mais precisos, o conhecimento cientifico gera,
provoca e induz mudancas, que podem ser superficiais ou sem efeito pratico, ou podem ser tiao
relevantes para o homem e para a sociedade que levam a alterar, radicalmente, comportamentos,
estratégias, normas sociais e até a legislacdo de um Estado ou em ultima andlise do mundo
inteiro...¢ o caso do que estamos a assistir com a pandemia do Covid-19, onde o conhecimento
cientifico sobre o efeito e o comportamento do virus, bem como a forma de o travar através das
vacinas, levou o mundo inteiro a adotar normas, medidas e procedimentos sanitarios rigidos para
poder “estancar”, ou no minimo, “controlar”, o avanco da pandemia.

Esse conhecimento é poder, esse conhecimento foi fundamental para que a ciéncia e o
desenvolvimento cientifico pudessem impor medidas sanitarias, regras sociais de convivéncia em
sociedade, provocando a alteracao dos comportamentos humanos, criando normativos que foram
transversais as religides, aos sistemas politicos, aos Estados mais poderoso e aos mais débeis e
frageis. O impacto desse conhecimento cientifico foi transversal e global na nossa sociedade.

O conhecimento gerado na concecao das vacinas deu vantagem a uns (Estados) e deu a
lideranga de processos a outros...criou dependéncias e potenciou o poder dos que tiveram a
possibilidade de gerar esse conhecimento cientifico e de o replicar na adocdo de protocolos
médicos e na administracio de medicamentos preventivos...o conhecimento estd ao lado dos
Estados com mais poder e potencia um afastamento politico-ideolégico entre os que tém o controlo
sobre as redes de conhecimento e 0os que dependem desse conhecimento em rede para viver.

Sera entdo que existe uma estratégia nacional nos Estados para aproveitar o conhecimento

como forma de poder? Ou serd que a circunstancia do Covid-19 foi um acaso?

A perspetiva estratégica Americana e Russa sobre o Conhecimento

Para podermos responder sumariamente a questao em epigrafe, fomos analisar os conceitos
estratégicos de seguranca nacional dos Estados Unidos da América (EUA) e da Federacao Russa,
ambos de 2021. Ndo numa légica de identificar o amago do lider estratégico, o conceito teérico ou
do praticante, na visdo de Silva Ribeiro, nem nos debrucarmos sobre o essencial do processo

estratégico a luz da Teoria Geral da Estratégia (2010, p. 30).



Esta abordagem, factual e necessariamente circunscrita aos documentos disponiveis,
procurou identificar, comparativamente, em cada uma das estratégias de seguranca nacionais, o
relevo que foi atribuido ao conhecimento e a criacdo de redes de conhecimento, integrados num
processo de desenvolvimento tecnoldgico-industrial visto como contributo para aumentar o poder
do Estado...a boa maneira de Ray Cline.

Assim,

No passado dia 2 de julho de 2021, Vladimir Putin fez aprovar no Kremlin, o Decreto
Presidencial N° 400 que diz respeito a “Estratégia de Seguranc¢a Nacional da Federagao Russa” que
veio revolucionar a versao anterior que datava de 2015. Este documento define, ao nivel do
planeamento estratégico, os interesses nacionais e as prioridades estratégicas da Federacao Russa
e determina os objetivos politicos que garantam a seguranca nacional e o desenvolvimento
sustentavel.

O documento salienta que, num mundo multipolar em transformacao, assiste-se a uma
desmultiplicacdo de centros de poder econémico, politico e militar, criando uma nova ordem que
se baseia em modelos ocidentais em crise, em que os limites a acdo do Estado estdo acompanhados
de tensoOes sociais, problemas securitarios e fragmentacéo social, levando ao enfraquecimento das
instituicdes e da seguranca regional e global. Neste contexto, a lideranca tecnoldgica, a aposta na
inovacédo e na ciéncia, bem como a preservacao da “[...] identidade, da cultura e tradi¢coes, bem
como dos valores morais e do patriotismo [...]”, sdo os alicerces epistemoldgicos desta nova fase
(Estratégia de Seguranca Nacional da Federacdo Russa, 2021, p.7).

Ao nivel das medidas sociais e de servico publico, bem como na gestdo da informacao,
destaca-se a aposta na interacdo entre o Estado e a sociedade civil, apostando na protecdao e na
interacao em rede, usando a informacao e as tecnologias de comunicacao e tendo a seguranca da
informacao como um vetor de fortalecimento da soberania russa. Pretende ainda garantir a
independéncia do conhecimento e do acesso a internet, vista como central no robustecimento dos
sistemas de informacdes e factor de soberania nacional.

Entre seguranga nacional e seguranca econdmica, a seguranca das informacdes, surge como
uma prioridade e ocupa grande parte do documento, sendo exaustivo nos modelos, procedimentos,
explicacdo contextual e no levantamento dos objetivos e das prioridades no campo do acesso ao
conhecimento e a gestdo da informacdo, levando a crer que a Federacdo Russa aposta na
inteligéncia artificial, na criacdo de tecnologia de ponta e na inovacio tecnoldgica, como formas de
reforco do poder e da influéncia de Moscovo na comunidade internacional, condi¢des basilares
para a sua seguranca e o seu desenvolvimento (Estratégia de Segurancga Nacional da Federacao
Russa, 2021, pp. 17-23).

O desenvolvimento cientifico e tecnolégico, merece um capitulo na Estratégia de Seguranca
Nacional da Federacao Russa, pois é considerado vital para a salvaguarda da sua soberania. Esta é
garantida pela aceleracdo do conhecimento cientifico e tecnolégico, com reflexos na inovacao,
transformacdo e na investigacdo e desenvolvimento (I&D), apostando na multiplicacdo de polos
cientificos e na criacdo de redes de conhecimento ligando o sistema cientifico de megas centros de

I&D!" com o aparelho industrial do Estado, com capacidade para experimentar e produzir

11 Das 4reas prioritdrias para a investigacao e desenvolvimento (I&D) destaca-se a nanotecnologia, robética,
medicina, engenharia genética e a biologia, informacao e os sistemas de comunicacao, fisica quantica,



tecnologia, onde a Russia ira procurar atrair cientistas e especialistas que possam reforcar esta
capacidade, visto como acelerador tecnolégico e motor do desenvolvimento do pais (Estratégia de
Seguranca Nacional da Federacao Russa, 2021, p. 28).

Para o efeito, a estratégia aponta para a criagao de estruturas em rede de nivel nacional,
regional e local, mas centralizada por uma entidade estatal, com o propésito de garantir um
desenvolvimento homogéneo baseado nas redes de conhecimento partilhadas, garantindo a
transicdo de uma Russia assente na Era industrial e tecnoldégica para uma Russia da Era digital e
do conhecimento.

Dois meses antes, em marco de 2021, o Presidente Joseph R. Biden, Jr. assinava na Casa
Branca, a “Diretiva para a Estratégia de Seguranca Nacional dos Estados Unidos da América”!? que
aponta para uma América mais voltada para as aliancas regionais, para a diplomacia e para a
criacao de novas oportunidades. O documento tem o sugestivo titulo: “Renewing America’s
Advantages”.

A estratégia americana aposta na renovacao do compromisso com o desenvolvimento global
e a cooperacao internacional, ao mesmo tempo que pretende reforcar os investimentos
“inteligentes” na Defesa Nacional, promovendo resiliéncia, inovacdo, competitividade e a
prosperidade partilhada para o futuro.

Para além das ameacas ditas tradicionais, como o terrorismo e a desinformacdo, os EUA
pretendem liderar as grandes tendéncias associadas a revolugdo na tecnologia pois que as
principais poténcias mundiais estdo a competir para desenvolver e implementar tecnologias
emergentes, como a inteligéncia artificial e a computacio quantica, que podem alterar a relacdo de
forgas, afetando o equilibrio econémico e militar entre Estados.

O potencial no futuro é considerado como muito significativo, e estd relacionado com os
avancos nas tecnologias que apostem nas energias limpas, que sdo considerados essenciais para
travar as alteracOes climaticas; a biotecnologia que pode desbloquear curas para as principais
doencas; as infraestruturas de telecomunicacdes da proxima geracéo (5G) que vai permitir enormes
avancos no comércio e no acesso as redes de conhecimento. As rapidas mudancas tecnoldgicas
moldardo todos os aspetos das nossas vidas e 0s nossos interesses nacionais, mas a direcao e as
consequéncias da revolucao tecnoldgica permanecem inconformes (Diretiva para a Estratégia de
Seguranca Nacional dos Estados Unidos da Ameérica, 2021, pp. 6-8).

Num contexto mais global e amplo, os EUA pretendem manter a vantagem da inovacao
tecnoldgica associado as suas empresas e centros de investigacio e desenvolvimento. Pretendem
duplicar os investimentos em ciéncia e tecnologia, incluindo na investigacao e no desenvolvimento,
nas novas tecnologias de computacao fundacional e no apoio a industria nacional, para permitir a
prossecucao dos objetivos estratégicos nacionais, incluindo nos dominios: econdémico, sanitério,
biotecnoldgico, energético, clima e de Seguranca Nacional.

Neste dominio, os EUA pretendem construir infraestruturas digitais do século XXI, incluindo
acesso universal e acessivel a internet de alta velocidade e redes 5G seguras, explorando e usando

o espaco em beneficio da humanidade, garantindo a seguranca, estabilidade e a realizacao das

inteligéncia artificial o processamento de “big data”, criacdo de novos materiais compdsitos, energia,
tecnologia laser, o sistema de supercomputadores e a tecnologia espacial (Diretiva para a Estratégia de
Seguranca Nacional dos Estados Unidos da América, 2021, p. 30).

12 https://www.whitehouse.gov/wp-content/uploads/2021/03/NSC-1v2.pdf


https://www.whitehouse.gov/wp-content/uploads/2021/03/NSC-1v2.pdf

atividades espaciais exteriores. Pretende ainda apostar nas tecnologias emergentes com vista a
aumentar a seguranca nacional, competitividade econémica e reforcar os valores morais, ou seja,
aumentar o seu poder no quadro das relacoes internacionais.

A estratégia de segurancga americana aponta para um reforco da base cientifica e tecnolégica
de defesa, considerando a ciberseguranca como uma prioridade e reforcando as capacidades,
prontidao e resiliéncia no ciberespaco. Considera a ciberseguranga como um imperativo em todo
0 governo, apostando na cooperacao para gerir e partilhar o risco, reforcando a relacao entre o
sector privado e o governo com o objetivo de construir um ambiente online seguro, com uma
partilha do conhecimento assente em redes seguras.

A valorizagao dos recursos humanos associado a produgao de conhecimento cientifico e
tecnolégica sera para Biden uma prioridade federal e nacional, garantindo que cientistas
especializados em ciéncia, tecnologia, engenharia e matematica, finangas, e nas linguas e regioes
criticas estejam totalmente integrados na tomada de decisio e na producgiao de conhecimento em
rede (Diretiva para a Estratégia de Seguranca Nacional dos Estados Unidos da América, 2021, pp.
21-22).

Em suma, denota-se em ambas as estratégias de Seguranca Nacional uma preocupacao
crescente com a produgao de conhecimento cientifico, de tecnologias disruptivas e de melhorar a
investigacdo e desenvolvimento, apostando na ligacdo as industrias de Defesa em areas criticas
como o ciberespaco e a nanotecnologia. Estes objetivos sdo bem mais claros para a Russia que
define expressamente linhas de acdo estratégica para todos os sectores, apostando na inteligéncia
artificial, na criagdo de megacentros de conhecimento e numa politica de atratividade para
cientistas e investigadores.

Por outro lado, a protecdo das redes de conhecimento e a salvaguarda das agéncias de
informacao nacionais sdo vistas como elementos estratégicos do poder do Estado e, especialmente
a Russia, que elabora um conjunto de orientacdes estratégicas para garantir uma ligacdo a
seguranca nacional, sendo considerado um factor da garantia da soberania do Estado (nas suas
varias dimensdes), o que aponta para uma maior releviancia do conhecimento cientifico e do
estabelecimento de redes de conhecimento como factor de vantagem estratégica e de afirmacao
nacional no contexto das nagdes.

Mas esse conhecimento em rede esta disponivel para todos? Como? Quais os fatores que

potenciam o acesso a redes de conhecimento?

As Tecnologias de Informacao e de Comunicacao

Vivemos atualmente num mundo global e globalizador. Um mundo onde os fendmenos
societais e os paradigmas da sociedade sao vertiginosamente divulgados nas redes sociais, vertidos
nas televisdes e tornam-se facilmente acessiveis na internet.

Num mundo onde as redes que proliferam na web e que fizeram do ciberespaco uma
verdadeira autoestrada informacional e uma forma facil de acesso ao conhecimento, muito por via
do uso das designadas tecnologias de informacao e da comunicacao (TIC), o uso das redes sociais
e 0 acesso a internet na busca de informacéao, saiu da esfera de poucos e passou para a esfera de
muitos...quase todos, tornou-se mesmo um fenémeno global. O uso destas redes sociais expandiu-

se massivamente no mundo, nomeadamente na Europa, e mais concretamente em Portugal, onde



a disponibilidade de acesso as tecnologias de informacdo e da comunicacdo, bem como a sua

utilizacao por individuos e agregados familiares, se expandiu consideravelmente na ultima década.
Quer isto dizer que as designadas “TIC” passaram a estar largamente disponiveis, tanto em

termos de acessibilidade a internet, de acesso as tecnologias, bem como dos custos associados.

Por exemplo, segundo dados do EUROSTAT® (2019) na Unidao Europeia (27): constatamos
que em 2019, a percentagem de agregados familiares com acesso a internet tinha alcangado o valor
recorde de 90%, cerca de 26 pontos percentuais mais do que em 2010. Atualmente, o acesso a
internet na UE ronda os 95% e em Portugal os indicadores sdo muito semelhantes.

Segundo os dados na PORDATA, em 2011, em Portugal, tinhamos cerca de 2 milhdes de
assinaturas de internet, quando em 2020 passamos a ter perto dos 4 milhoes. Em Portugal
duplicamos, em uma década, a populacdo com acesso a internet, numa verdadeira revolucao
tecnolégica, ao nivel dos melhores paises na Europa e no Mundo.

Por outro lado, na UE o acesso a banda larga generalizado, e a precos acessiveis, é
obviamente considerado como um dos meios de promocao de uma sociedade baseada no
conhecimento e na informacao. A banda larga foi, e continua a ser, de facto, a forma mais comum
de acesso a internet em todos os paises da UE-27. O acesso a internet por via da banda larga foi
utilizada em 2019 por 88% dos agregados familiares, 33 pontos percentuais acima da percentagem
registada em 2009, que era apenas de 55%. Em Portugal, este valor ronda atualmente também cerca
de 90%, e ainda, importa notar que seis em sete individuos na UE-27, com idades compreendidas
entre os 16 e os 74 anos, utilizavam a internet, o que correspondia a cerca de 86%. Em Portugal, a
percentagem de utilizadores nesta faixa etdria especifica situa-se também nos 85 %... em linha com
a média europeia.

Os dados estatisticos mostram-nos duas realidades: a primeira, é que nao podemos viver
sem internet e sem acesso a informacao; e a segunda é que Portugal estd ao nivel do melhor que
existe na Europa no que concerne no acesso e uso da internet na vida quotidiana. Estes indicadores
devem ser entendidos como fortemente encorajadores para ampliarmos e tornarmos a internet
como uma das principais redes informacionais ao nosso dispor, de apostarmos no ensino em rede
e de criarmos, e potenciarmos, as redes de conhecimento assentes no ciberespaco e nas tecnologias
da informacao.

Este “novo” paradigma congrega, no que toca ao acesso a internet, um enorme desafio,
tornando o seu acesso disponivel, em qualquer lugar, em qualquer tempo e com permissoes
adequadas, ou seja, em seguranca, para acedermos ao que de melhor existe ao nivel da transmissao
de dados, nomeadamente através da rede 5G%, que ja é uma realidade...para alguns.

Mas para que tudo isso aconteca torna-se necessario um investimento estratégico apostando
na inovacao dos processos e na modernizacao dos equipamentos, nas tecnologias informacionais
computadorizadas e na formagio técnica, pois o homem continuara a estar no centro desta

revolucdo tecnoldgica no acesso ao conhecimento.

13 https://ec.europa.ew/eurostat/data/database

14 https://www.pordata.pt/

15 A tecnologia 5G pretende assim revolucionar o mundo digital tal como o conhecemos, a quinta geracao de
internet mével (5G) trara uma rede com mais velocidade e maior capacidade, o que implica teoricamente
maior rapidez e maior facilidade no acesso ao conhecimento. https://www.apwportugal.pt/o-que-e-o0-5g-e-
como-vai-impactar-a-sua-vida/
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Pretende-se com o 5G uma velocidade 100 vezes superior no acesso a informacao e esta nova
tecnologia possibilitara pér em pratica a designada “Internet of Things” ou “Internet das Coisas”,
ou seja, contribuir para uma melhor integracao de todos os dispositivos conectados via internet,
tais como as SmartTV, automoéveis, dispositivos de seguranga, o acesso as redes informacionais e
a visualizacao de imagens em tempo real...uma verdadeira revolucdo tecnoldégica que nos vai
desafiar, ainda mais, ao nivel do estabelecimento de redes (de conhecimento), regras (de conduta)
e na atribuicao de responsabilidades (de gestao).

Em Portugal, a meta estabelecida é que até finais de 2025 cerca de 90% da populacao
portuguesa tenha acesso a servicos de banda larga mével com velocidade superior a 100 Mbps...ou
seja, acesso total a rede 5G, o que representa um importante salto tecnoldgico e a entrada noutra
Era do acesso ao conhecimento em rede.

Neste sentido, a preparacdo do futuro comecou ontem, e sé iremos ser capazes de gerar
conhecimento e de aumentar a relevancia de Portugal no mundo, se tivermos capacidade técnica e
tecnolégica para integrar as redes de conhecimento que estardo acessiveis noutra dimensao do
ciberespaco...uma dimensao que estara acessivel apenas a alguns...aqueles que querem (e podem)
estar na linha da frente da inovacao, do conhecimento e do desenvolvimento social e humano.

Mas como podemos integrar esse conhecimento nas Redes Sociais e nas Redes

Informacionais?

As Redes Sociais e as Redes Informacionais

Este avanco da tecnologia para o 5G, a semelhanca do que se passou na ultima década, vai-
nos possibilitar, ainda mais, fazer uso das redes sociais e apostar na informac¢do em rede como
vetor para chegar mais longe, mais rdpido, em seguranca, e desejavelmente com mais e melhor
informacao. A tecnologia 5G vai possibilitar-nos ligar melhor, em rede, universidades, instituto,
centros de investigacdo, inovacdo e desenvolvimento; os organismos publicos e obviamente as
empresas e 0s organismos criticos do Estado, nomeadamente na area da Defesa e das Forcas
Armadas e de Seguranca.

Este novo paradigma vai conferir valor acrescido e tornar mais dinamica a criacao de redes
sociais, de aplicativos e de solugdes tecnoldgicas inovadoras que contribuam para inovar e diminuir
a distancia tecnolégica entre quem gera e produz conhecimento e quem beneficia efetivamente.

Segundo a professora Esperanca Afonso, do ISCTE Business School e responsavel pela 10*
edicdo do estudo “Os Portugueses e as Redes Sociais”'¢, da MarkTest, as redes sociais tiveram um
crescimento significativo em Portugal, passando de 17.1% de utilizadores em 2008 para 63.6% em
2019 (os dados de 2020 ainda nao estio disponiveis), sendo atualmente o acesso bastante mais

frequente e feito normalmente através do telemdvel'.

16 https://www.marktest.com/wap/a/n/id~26b4.aspx

17 O estudo refere ainda que entre as atividades realizadas nas redes sociais, a troca de mensagens é a mais
frequente (usada por 78% dos utilizadores), seguida de ler noticias em sites de informacao (67%) e de
comentar publicagdes da rede de contactos (65%). O mesmo estudo refere ainda que entre os utilizadores
portugueses, o Facebook mantém lideranca em notoriedade espontanea “top of mind”, mas continua
trajetéria descendente, de 91.2% em 2011 para 82.6% em 2020. O Instagram mantém tendéncia de crescimento
em notoriedade e em penetracdo. A aplicacdo TikTok entra para a 5° posicao em notoriedade espontanea e
para a 8° posicao em notoriedade total. O Facebook permanece como rede social mais utilizada, mas baixa
para quase metade, passando de 89.4% em 2011 para 49.4% em 2020. Junto dos mais jovens, o Instagram ja


https://www.marktest.com/wap/a/n/id~26b4.aspx

Estes dados, aparentemente factuais, sao de facto muito relevantes, especialmente quando
pretendemos usar as redes sociais para passar uma mensagem e para chegar, de uma forma
especifica, usando uma determinada rede social, a um predefinido publico-alvo, e assim partilhar
conhecimento ou induzir comportamentos. Neste contexto informacional, as academias e os
institutos tém atualmente um desafio acrescido, o de criar e gerir redes académicas que sejam
atrativas, uteis, seguras e que possibilitem complementar as aulas presenciais com o uso de meios
telemadticos a distancia.

Este paradigma inovador foi induzido e fortemente acelerado, na sua concecado, pela
pandemia da Covid-19, que funcionou como um catalisador na criacao de redes informacionais e
na disponibilizacdo de contetdos académicos e de conhecimento deferido, passando a estar
facilmente disponiveis em qualquer lugar e em qualquer momento.

Aliads, a situacdo pandémica da Covid-19, que vivemos desde 2019, acelerou o uso do
teletrabalho, da telescola, do acesso ao netbanking, tendo alterado os nossos hébitos e
comportamentos em sociedade. Ampliou ainda o uso de redes sociais e de aplicativos no
ciberespaco, no intuito de facilitar a nossa vida em sociedade e de, em seguranca, podermos
continuar a ter acesso a informacgao e ao conhecimento cientifico.

Estamos talvez perante uma oportunidade, um momento das nossas vidas em sociedade em
que, neste aspeto, nada serd como antes, pois que a criacdo de redes de trabalho, de redes
informacionais, de redes académicas, potenciadoras de conhecimento, representam, nao sé uma
necessidade para todos, mas uma oportunidade para a Humanidade. Uma oportunidade para
darmos as geracoes futuras melhores condi¢cdes no acesso e na gestao da informacao, de acelerar
o ciclo de informacao-decisdo e necessariamente de lhes facilitar a vida em sociedade através do
conhecimento em rede.

Mas como associar conhecimento e redes sociais? Como potenciar o uso das redes de

conhecimento?

As Redes Académicas e a Geracao de Conhecimento

Este novo paradigma informacional, que associa todas estas caracteristicas no acesso e na
partilha de conhecimento, desafia na area da Defesa e das Forcas Armadas e de Seguranca,
principalmente as academias e os institutos militares a liderarem esta revolucdo, a serem capazes
de, ndo s6 gerar conhecimento, mas a disponibilizd-lo, de uma forma légica, inteligivel, segura e
acessivel a todos.

Alids, a transferéncia de conhecimento mede-se efetivamente pela capacidade de induzir
comportamentos, atitudes, de mudarmos a nossa forma de olhar e viver em sociedade...um dado
conhecimento é tdo mais relevante e significativo quanto for o seu impacto no comportamento do
homem e induzir mudancas das regras em sociedade. Este € o conhecimento que importa...aquele
que contribui para mudar, positivamente, o comportamento do homem e a sua interacao com o

nosso mundo.

ultrapassou o Facebook como rede mais utilizada, mantendo trajetéria de subida.
https://www.marktest.com/wap/a/n/id~26b4.aspx
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A academia serd responsavel, em parte, por esta importante mudanca civilizacional e por
gerar, em rede, conhecimento que nos leve a mudar o nosso comportamento e a melhorar a nossa
vida em sociedade.

Cientistas, investigadores, professores associados a area da Defesa e das Forcas Armadas e
de Seguranca, estdo no centro desta revolucdo académica e serdao os principais geradores (e
gerenciadores) do conhecimento que circula em rede. Sao eles que estario na linha da frente, a dar
o exemplo, na capacidade de influenciar a sociedade para se preocupar mais com a protecao do
meio ambiente e o combate as alteragdes climaticas, de se dedicar muito mais as questdes de
igualdade de género e raciais e de nos ajudar, a todos, em rede, a melhor compreendermos quais
sdo os principais riscos e ameacas civilizacionais no século XXI que possam afetar a Defesa
Nacional.

As instituicbes responsaveis pela Seguranca e Defesa Nacional exige-se ainda a
responsabilidade acrescida de tornar o ciberespaco um lugar seguro, de garantir o uso legitimado
desta “nova” dimensdo e procurar evitar que a criacdo de redes de conhecimento, ditas
“clandestinas”, possam fazer perigar a soberania nacional. Este é um desafio de hoje e sera
certamente um enorme desafio para o amanha...

Por outro lado, os institutos, universidades ou centros de investigacao, que estdao
relacionados com o mundo académico, concretamente com o conhecimento militar, e que tém na
sua missdo a nobre tarefa de gerar conhecimento cientifico, irdo integrar esta revolucio
tecnologica. Este é um processo que exige uma aposta na inovacao e no reforco das prioridades de
investimento, um processo que envolve também as Forcas Armadas e de Seguranca e que deve ser
entendido como uma prioridade para a Defesa Nacional.

E se Portugal pretende estar integrado nas redes de conhecimento, o que temos de fazer?
Que contributos pode dar a Defesa e as Forcas Armadas e de Seguranca para a criacao de

conhecimento em rede?

O papel da Defesa e das Forcas Armadas e de Seguranca na criacao de

redes de conhecimento

As Forcas Armadas e as Forcas de Seguranca como elementos da Defesa Nacional
constituem um pilar central da sociedade, do Estado de Direito e sdo um instrumento da soberania
do Estado, tendo responsabilidade acrescida na criacdo, controlo, gestao e otimizacao das redes de
informacao. Nao sé porque em regra, parte da informacao que circula nessas redes é de natureza
confidencial e reservada, como porque essa rede é um importante meio de apoio a decisdo e
preponderante quando em situacdes de crise, tal como se viu na gestao do processo de vacinacao
nacional da Covid-19 em Portugal.

Tendo em mente este paradigma, e em linha com as orientacoes da Defesa Nacional, na
Diretiva Estratégica do Estado-Maior-General das Forcas Armadas (DEEMGFA) 2021-2023,
aprovada em 1 de abril de 2021, pretende-se, no ambito da estratégia genética, caminhar no sentido
da interoperabilidade de sistemas, aproveitando as oportunidades e tendo em mente apostar na
inovacao e na transicao digital nas For¢as Armadas Portuguesas.

Como Orientacao Estratégica o aproveitamento das oportunidades, associadas a transicao

digital na criacdo de redes de informacao, estd relacionada com dois aspetos centrais: Por um lado,



internamente, a modernizag¢ao de equipamentos e a capacitacao das infraestruturas e das pessoas;
e por outro lado, numa aposta externa, na busca de parcerias estratégicas, para além das ja
existentes, que ampliem, potenciem e internacionalizem o acesso ao conhecimento, ou seja, a
criacao de redes de conhecimento globais.

Estamos, por um lado a falar de transicao digital e de inovacao (Objetivo Estratégico N°3), e
por outro em ampliar as redes de conhecimento e alargar as parcerias institucionais com
organismos congéneres, nomeadamente ao nivel dos organismos similares ao Instituto
Universitario Militar (IUM) (Objetivo Estratégico N°4). Este, complementarmente a sua missao de
formar, tem procurado estar na vanguarda da transformacao digital, na linha da frente da criacao
de redes informacionais e na geracao de conhecimento, apostando na internacionalizacdo como
um dos vetores prioritarios de agdo na vertente pedagoégica e cientifica.

Neste contexto, como principais linhas de acdo estamos a falar de modernizar processos, de
apostar na transformacao digital, de inovar e desenvolver redes de conhecimento, partilhar e
dinamizar as atividades de ensino, investigacdo cientifica e técnico-cientifica, contribuindo para a
internacionalizacao do saber ao nivel das Ciéncias Militares?®.

Em concreto, as cinco principais linhas de acao estratégica que preconizamos para uma
mudanca inovada e inovadora, apostando na geracdo de conhecimento e na criacao de redes de
conhecimento, concretamente no contexto da Defesa Nacional e das Forcas Armadas e de
Seguranca, implicaria:

Aproveitar a atual revisao do Conceito Estratégico de Defesa (Seguranca) nacional e conferir
a criacdo de conhecimento e de redes de conhecimento uma prioridade acrescida no dmbito da
investigacao e desenvolvimento como contributo para o PIB nacional;

Reforcar nas estruturas da Defesa Nacional a dindmica de inovagao e desenvolvimento,
apostando na renovacao dos sistemas e nas redes informaticos 5G, usando a inteligéncia artificial
e a algoritmia como gerador de mudanca e potenciadoras de modernidade;

Apostar na inovacao e na interoperabilidade entre sistemas nas Forcas Armadas e das
Forcas de Segurancga, como forma de combate dindmico e proativo as ameagas complexas;

Desenhar e operacionalizar uma estratégia de seguranca no ciberespaco que possibilite o
amplo uso de redes de conhecimento;

Reforcar a ligacdo as redes de conhecimento académicas, nacionais e internacionais,
reforcando o investimento financeiro na investigacao e desenvolvimento (I&D), como contributo
para o desenvolvimento tecnolégico em prol das industrias nacionais de Defesa.

Estas linhas de acdo estratégica ao nivel da Defesa Nacional e das Forgas Armadas e de
Seguranca, indicam-nos o caminho certo do desenvolvimento assente na criacdo de redes de
conhecimento e na partilha de conhecimento em rede, usando sistemas tecnologicamente
compativeis e o ciberespago como meio seguro de transmissio, pois que seguindo o paradigma de

Ray Cline, identifica-se o conhecimento como factor do poder do Estado... e Portugal necessita do

8 Como exemplo recente do supracitado, a realizacao da 16° Edicao de Curso de Estudos Africanos (CEA21),
que decorreu entre 13 e 24 de setembro de 2021 no Instituto Universitario Militar, criou pela primeira vez,
uma rede académica dedicada, envolvendo o Instituto de Defesa Nacional de Angola; o Centro de Analise
Estratégica da Comunidade dos Paises de Lingua Portuguesa e a Universidade Joaquim Chissano, em Maputo
(Mocambique) e ainda o Mistério da Defesa Nacional de Cabo Verde, numa parceria académica que beneficiou
todos e contribuiu para internacionalizar o conhecimento, rentabilizando recursos e partilhando experiéncias
sobre Africa e a agenda Africana.



contributo da criacao de conhecimento em rede, para se afirmar como relevante num mundo cada

vez mais competitivo, desafiante e perigoso.

Conclusoes

A (globalizacdo acelerou os processos e conferiu, ao conhecimento e as redes de
conhecimento, uma relevancia acrescida no concerto das nacoes. O poder do Estado passou a estar
associado a sua capacidade de gerar conhecimento e de gerir redes de conhecimento, pois estas
sao vistas como indutoras de desenvolvimento técnico e tecnoldgico.

Poderemos assim concluir que um dos principais desafios da nossa sociedade no futuro sera
aceder as redes de conhecimento e garantir o acesso ao desenvolvimento tecnoldgico e social.
Condicdo que passou a estar associado a capacidade de navegarmos no ciberespaco em seguranca,
em qualquer lugar e quando for necessario.

Este desafio € um desafio para todos, com especial destaque para aquelas instituicoes que
tém como missao principal produzir e difundir conhecimento cientifico, e por essa via, melhorar as
nossas vidas em sociedade, em prol do desenvolvimento do poder do Estado.

Este é um paradigma que vai obrigar a area da Defesa e das Forcas Armadas e de Seguranca
a apostar na inovacao e na criacao de redes de conhecimento, que nos vai obrigar a partilhar o
ciberespaco e a optimizar sistemas tecnoldgicos avancados pois o conhecimento em rede vai estar
presente no nosso futuro e no futuro da Humanidade. As academias e institutos militares estao na
linha da frente desta revolucdo informacional e serdo tanto mais operacionais e interoperaveis
quanto a capacidade de contribuir para a producido de conhecimento cientifico no caminho do
desenvolvimento. Este é um paradigma de futuro...

Como dizem os versos do poeta castelhano Anténio Machado, o caminho faz-se
caminhando...e neste contexto, o caminho do conhecimento faz-se em rede, e as redes de
conhecimento serdao o caminho para um mundo mais desenvolvido tecnologicamente e esperemos

que mais prospero e muito mais humano.
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