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NOTA EDITORIAL

O presente numero 36 da Colecao ARES, intitulado A edificacao da ca-
pacidade de Ciberdefesa Nacional: Contributos para a definicao de uma Estraté-
gia Militar para o Ciberespaco, decorre do trabalho de investigagao individual
realizado pelo autor no decurso do seu Curso de Promocao a Oficial General
2019-2020, um tema que se insere na area cientifica das Ciéncias Militares, re-
conhecidamente contemporaneo e de interesse transversal a toda a sociedade.

O ciberespaco e a internet, face as dinamicas criadas e a sua continua
transformacado, geram uma forte interdependéncia entre o mundo real e o
ambiente virtual que os define. As novas ameacas, muitas vezes de natureza
hibrida, sao cada vez mais frequentes e complexas. Os ciberataques, pelas pos-
sibilidades oferecidas, produzem novos riscos, com significativo impacto na
resiliéncia operacional das Forgas Armadas e potencial para comprometer a
Seguranca e a Defesa Nacional. Por estes motivos, a criacdo de uma Estratégia
Militar para o Ciberespaco, e a edificacao de uma capacidade credivel de ciber-
defesa, constitui um imperativo para as Forcas Armadas Portuguesas.

Pelo referido, e tendo esta obra, agora levada a estampa, o objetivo de
melhorar a eficiéncia dos processos associados a protecao dos sistemas de in-
formacado e comunicacoes e a garantia do cumprimento da missao das Forcas
Armadas, reforcando substantivamente a sua eficacia operacional em prol da
ciberdefesa nacional, recomendo a sua leitura.

IUM em Pedroucos, 04 de setembro de 2020

Tenente-general Manuel Fernando Rafael Martins
Comandante do [lUM
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PREFACIO

General José Nunes da Fonseca
Chefe do Estado-Maior do Exército

A obra que agora é dada a estampa traduz um destacado contributo para
a definicao do papel do instrumento militar nacional no ciberespaco, este tam-
bém conhecido por quinto dominio.

Pode afirmar-se que este livro incorpora uma investigacao revestida de
oportunidade, consisténcia, coeréncia e consequéncia.

Oportunidade, em funcao da generalizada percecao das vulnerabilida-
des associadas a um dominio relativamente recente. Reconhece-se que o am-
biente cibernético veio moldar profundamente o paradigma da sociedade, en-
volvendo o cidadao comum, o tecido econdmico-social e as proprias estruturas
do Estado. Alguns, mesmo poucos, detém a capacidade de, neste contexto,
influenciar ou afetar muitos, através de acdes com claros efeitos nefastos e de
natureza hibrida. No caso dos Estados, podem mesmo colocar em causa os ob-
jetivos ultimos de seguranca, bem-estar e desenvolvimento. Emergem, assim, a
lembranca e a precaucao que todos possam conhecer mais e preparar-se nesta
vertente. E que, em conformidade, saibam como agir, proteger-se e reagir.

Consisténcia, por relevar as esbatidas dicotomias ‘guerra-paz’, ‘legal-ile-
gal’, ‘interno-externo’, ‘realidade-construcao’, ‘ético-nao-ético” e ‘causa-efeito’,
entre outras, e respetivas fronteiras ambiguas, levando ao aprofundamento das
opgoes de emprego do vetor militar ao servigo de uma estratégia nacional, pe-
rante a natureza nao-cinética do dominio cibernético. A solidez conceptual e

o robusto modelo de anélise centraram-se, entdo, na definicio de um modelo
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para a edificacao da capacidade de ciberdefesa das Forcas Armadas. Deside-
rato que foi amplamente alcancado, através da perfeita leitura dos elementos
disponiveis, bem como da eficaz conjugacao e excelente ponderacao dos fato-
res essenciais.

Coeréncia, no alinhamento l6gico dos varios niveis da estratégia, evi-
denciando o papel e a articulacao das estratégias particulares - terrestre, naval
e aeroespacial — para a estratégia geral (militar) e, por conseguinte, para a es-
tratégia integral nacional. Que se torna viavel através de uma estrutura nacional
de ciberseguranca e ciberdefesa. E que implica uma permanente analise do im-
pacto da estratégia militar para o ciberespaco nas restantes areas da estratégia.

Consequéncia, pois uma estratégia militar para o ciberespaco concorre,
naturalmente, para a maximizacao da estratégia geral militar, enquanto instru-
mento ao servico da politica. As sinergias envolvidas enquadram-se numa 16gi-
ca multi-dominio com as componentes terrestre, naval e aeroespacial, em cujos
ambientes de atuacao nao é alheio o ciberespaco. Em sintese, a concretizacao
da capacidade de ciberdefesa resultard num significativo reforco do contributo
de Portugal como produtor de seguranca, dotando as Forcas Armadas do sa-
ber, dos meios adequados e da capacidade de melhor operarem, face aos atuais
e futuros desafios securitarios.

O Exército felicita o autor, ilustre Oficial dos seus quadros, pelo esforco
desenvolvido, que se traduz num inquestionavel valor acrescentado nesta ma-
téria. Porque a obra reflete a experiéncia e os vastos conhecimentos que lhe
sao reconhecidos a respeito, sendo mesmo considerado um perito nacional. E
também porque levanta uma possibilidade impar, no sentido de que todas as
entidades envolvidas na ciberdefesa possam articular-se mais eficazmente, em
prol da seguranca e do bem comum.

Através desta obra, o Instituto Universitario Militar promove a exceléncia
do ensino superior militar e o pensamento nas Forcas Armadas, areas para os

quais o Exército serd sempre contribuinte ativo e relevante, ao servigo de Portugal.

Outubro de 2020
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PREFACIO

General Luis Valenca Pinto

O tema da Edificacao da Capacidade de Ciberdefesa Nacional: Contribu-
tos para a definicao de uma Estratégia Militar para o Ciberespaco inscreve-se
no dominio do que é absolutamente necessario e atualizado. Certamente em
Portugal, mas também na Europa e no Mundo.

Esse é desde logo um elemento de qualidade e de interesse que se reco-
nhece na completa e excelente investigacao que o Coronel Tirocinado de Trans-
missoes Paulo Viegas Nunes nos oferece.

Tentarei fazer uma abordagem sobre quatro perspetivas: o Autor; o teor
deste seu trabalho; a riqueza da investigacao e a analise que dele se pode fazer
a luz da Teoria da Estratégia.

Conheco o Paulo Viegas Nunes ha largos anos. Em particular, acompa-
nhando a excecional importancia do seu trabalho no campo da Ciberseguran-
ca e da Ciberdefesa. Em Portugal e no Exército, mas igualmente e em registo
muito marcante, nos contextos da NATO e da UE. Em ambas as Organizacoes,
de modo natural e muito justo, constituiu-se ele proprio como uma referéncia,
ao mesmo tempo que proporcionou a Portugal uma imagem de competéncia,
seriedade e profissionalismo numa area entdo nascente, e num tempo em que
a esse proposito coexistiam, quase contraditoriamente, necessidade e desco-
nhecimento, o que naturalmente implicava e significava preocupacao. Sei, por
vivéncia propria, como os méritos nele reconhecidos favoreceram a decisao,

assumida em janeiro de 2011, para instalar em Portugal, como se veio a verifi-
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car, a entao NATO Communications and Information Systems School.

O livro que agora é editado tem por base um trabalho de matriz acadé-
mica. E é tendo presente essa origem que considero especialmente adequado
salientar como esta obra se destaca e quase singulariza. Nele ndo ha nem gon-
gorismos, nem énfases descabidos. Nao ha um “mar” de citagoes e de notas de
rodapé, tao frequentemente apenas “um manto diafano de fantasia...”. O que
nela se identifica é a simplicidade e clareza que decorrem do conhecimento efe-
tivo, e a singeleza que deve sempre distinguir os Soldados. Ao mesmo tempo, é
muito estimulante que Viegas Nunes, atendendo como € imperativo a preocu-
pacoes metodologicas (o que, alias, faz muito bem), nos ofereca ideias proprias,
explore novas vias, faca propostas e ensaie visoes prospetivas. Uma lufada de
ar fresco, se a imagem me é permitida.

Viegas Nunes delimita a sua investigacao nos planos temporal, espacial e de
conteudo. No que ao tempo respeita, cingindo-se ao periodo balizado pelo inicio
do levantamento deste tipo de capacidade e pelos estudos estratégicos a que aten-
deu. No que concerne a dimensao espacial, circunscrevendo-a ao universo dos
decisores pertinentes, tanto militares, como civis. E relativamente ao conteudo,
n3o ultrapassando os limites de uma Estratégia Militar para o Ciberespaco. E um
critério que se entende norteado por preocupagoes de rigor e de diminuicao da
imprevisibilidade. E que se mostra pragmatico e vantajoso.

Sob o prisma da metodologia adotada quatro parametros devem ser re-
feridos. Um deles corresponde a inclusao de sinteses conclusivas a encerrar
cada um dos capitulos, o que muito ajuda a consolidar o progressivo entendi-
mento da sua tese. Um segundo, é o ajustado recurso a entrevistas, inquéritos e
analise de amostras. Outro, a riqueza e densidade da informacao constante dos
Apéndices, que neste caso se subtraem a habitual natureza de material aces-
sorio, para serem sedes de informacao relevante e que justifica aturada con-
sideracao. Uma palavra ainda para mencionar a qualidade do grafismo deste
trabalho. Sugestivo, agradavel e claro.

Como antes pude mencionar, a investigacao de Viegas Nunes é particu-
larmente valiosa e Util. Nas vertentes conceptual, tedrica e pratica. Sao muitos os
aspetos que nela se devem destacar. Nao apenas, como é justo, para tornar visivel
a sua qualidade, como também, assim o desejo, para estimular o interesse aos
que a leiam e estudem.

Muito adequadamente, o ponto de partida da investigagao é a compreen-

sao da dependéncia que as sociedades contemporaneas tém da internet e do mun-
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do do digital, e de como isso carece de ser trabalhado atendendo com realismo
as previsiveis evolucoes de natureza doutrinaria e tecnoldgica. Uma consideragao
decisiva num tempo cuja maior constante é a mudanca permanente e rapida.

Da centralidade geral que no presente nao pode deixar de ser reconheci-
da ao ciberespaco, o Autor retira a nogao que, para os assuntos militares de hoje
e do futuro previsivel, o ciberespaco nao pode ser entendido e tratado como algo
de marginal ou periférico.

Para promover a compreensao bem alicercada que o tema impoe, o cibe-
respago € nesta obra objeto de uma atencao holistica e abrangente, cuidando das
Oticas genética, estrutural e operacional que no seu conjunto determinam as estra-
tégias. Levando a cabo para cada um desses contextos e para o seu conjunto, uma
abordagem desenvolvida de um modo convergente, coordenado e coerente.

Orientado pelo objetivo maior de contribuir para a edificacao da capa-
cidade de ciberdefesa nacional, o ciberespaco é naturalmente entendido como
um novo dominio da acdo militar, em paralelo com os classicos dominios da
terra, mar, ar e espago.

Indo mais longe, Viegas Nunes chama a atengao para o facto de a inclusao
do ciberespaco na estratégia militar conduzir a necessidade de reconfigurar o
modelo de articulacao operacional das Forcas Armadas, reforcando a centraliza-
¢ao, em particular no que se refere ao Comando e Controlo, mas também as re-
configurando no plano funcional. Nao é um padrao inédito que o ciberespaco ve-
nha introduzir. E um padrio cuja evidente necessidade remonta ha mais de uma
década, mas que ¢é agora reforcado pelas exigéncias do ciberespaco. Sem essa
centralizacdo, no caso portugués naturalmente focada na figura do CEMGFA,
fica comprometida a unidade de comando e de agdo e sera manifestamente pre-
judicado o esfor¢o de produgao e consolidacao da doutrina e dos procedimentos.

Esta preocupacao de centralizacdo nao deve, porém, estar encapsula-
da no contexto puramente militar. Identificando esse requisito e projetando a
Ciberdefesa na Ciberseguranca do Estado, o Autor ilumina e recomenda um
relacionamento fecundo no plano da cooperacao civil-militar, certamente com
entes publicos mas, de uma forma geral, também com universidades, centros
de investigacao e empresas. Cabendo nessa relacdo um papel relevante a troca
de informacao e a busca de modelos e solugdes de duplo-uso.

Sob um angulo prospetivo o Autor antecipa que nos conflitos do futuro
a intervencao do ser humano enquanto combatente terd essencialmente lugar

de forma remota, passando a haver uma limitada presenca fisica no campo de
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batalha. Trata-se de uma hipétese, que varios fatores ja hoje sugerem de modo
objetivo, a0 mesmo tempo que esse previsivel maior distanciamento acorda
sentimentos e preocupacoes, Por se pensar que possam emergir riscos associa-
dos de uma banalizacao da Guerra e de uma crescente, ou pelo menos maior,
“desresponsabilizacao” politica. Este € uma questao a que os pensadores e de-
cisores politicos e estratégicos devem devotar estudo e reflexao.

Num outro patamar o trabalho que nos é facultado mostra uma clara com-
preensao que, pela sua natureza, o ciberespaco nao é suscetivel de territorializa-
¢ao, antes se revelando como um universo em que fendmenos e praticas, que se
poderiam designar como caracteristicos da Globalizacao, emergem de forma pu-
ramente natural e espontanea, dir-se-ia inerente, convidando, para a sua melhor
regulacao, a cooperacao entre Estados e Organizacoes Internacionais.

Esta é a postura que interessa e que nao pode ser dispensada por Portu-
gal. Viegas Nunes bem a enfatiza. Uma atencao constante as melhores politicas,
praticas e tendéncias internacionais, promovendo a coeréncia e a compatibilida-
de das opc¢oes nacionais, em particular com o que se estabelece e projeta no seio
da NATO e da Uniao Europeia. Algo que em ambas as instancias é, no essencial,
um processo jovem, com pouco mais do que uma década, e para cuja definicao
o Pais tem a responsabilidade de Estado membro. O que também inclui uma
pretensao de estimular a melhor cooperacao e articulacao entre as duas organi-
zagoes. Nao se trata apenas de uma forma de suprir lacunas de conhecimento ou
de tecnologia. E sim uma saudavel opc¢ao politica, regida por uma generalizada
identidade de perspetivas. Ao mesmo tempo € uma opg¢ao pragmatica.

Quando se analisa este estudo tem-se clara percecao do modo como
Viegas Nunes estudou, compreendeu e interiorizou os ensinamentos dos Gran-
des Mestres da Estratégia. Como se tem que tomar como imperativo quando o
exercicio visa contribuir para a definicdo de uma estratégia militar.

Um dos aspetos é a presenca constante e fundamentada do raciocinio
pessoal do Autor, um requisito que Joly de Maiseroy trouxe para a Estratégia
no século XVIII.

Na esteira de Alfred Mahan (século XX) encontramos a nocao que, tam-
bém no ciberespaco, a acdo estratégica é necessaria tanto em tempo de Paz
como em tempo de Guerra, recorrendo, tal como preconizado por Liddel Hart
(século XX), a todos os recursos disponiveis.

Uma agao estratégica naturalmente determinada e governada pelo pri-

mado dos fins politicos.

XX
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Com este tipo de fundamentos o Autor, propondo um conceito para a
Estratégia Militar para o Ciberespago, desenvolveu um pensamento estratégico
estruturado e de base cientifica, inspirado nas visoes teéricas de André Beaufre
e sobretudo de Abel Cabral Couto, que tanto influenciaram e enquadraram o
conhecimento estratégico na segunda metade do século XX e que hoje o con-
tinuam a fazer.

As pulsoes evolucionistas ligadas a proliferacao dos Atores da Estra-
tégia e a modificacdo do paradigma civilizacional sdo bem acompanhadas e
retidas no trabalho de Viegas Nunes.

Integrando tudo isso, a proposta que nos é trazida nesta obra contempla
uma teoria de principios, visando a acado segundo uma perspetiva contempo-
ranea e cosmopolita. Explicitando com nitidez os objetivos, as linhas de acao e
0s recursos que se identificam necessarios para uma estratégia militar para o
Ciberespaco. E assinalando bem o que cabe ao nivel politico e o que cabe ao
nivel estratégico.

De tudo isto resulta um notavel contributo a Comunidade Nacional e, em
particular, as Forcas Armadas Portuguesas.

Com esta sua exaustiva, fundada e objetiva investigacao o Coronel Ti-
rocinado de TransmissOes Paulo Viegas Nunes da testemunho que, de facto, as

ideias sd@o o bem mais valioso do século XXI.

18 de setembro de 2020

xxi



A EDIFICACAO DA CAPACIDADE DE CIBERDEFESA NACIONAL: CONTRIBUTOS PARA A DEFINIGAO DE UMA
ESTRATEGIA MILITAR PARA O CIBERESPACO

xxii



RESUMO

Fruto da revolucao digital, as modernas sociedades tornaram-se dependentes da internet
e do ciberespaco, levantando novos riscos a Seguranga e Defesa Nacional. De forma a
cumprir a sua missao, as Forgas Armadas ja assumiram o ciberespago como um novo
dominio de operagoes, a par do mar, terra e ar. Propondo a definicdo de uma Estratégia
Militar para o Ciberespaco, alinhada com a Estratégia Nacional de Seguranca do Cibe-
respaco, este estudo analisa os desafios associados ao desenvolvimento da capacidade de
ciberdefesa das Forcas Armadas. Para esse efeito, utilizou-se um raciocinio hipotético-
-dedutivo, alicercado numa estratégia de investigacao qualitativa, no estudo de caso, na
analise documental e nos dados recolhidos a partir de um questionéario e de entrevistas
realizadas a especialistas ligados a ciberseguranca e ciberdefesa nacional. Dos resulta-
dos obtidos, concluiu-se que a dinamizagao da edificacao da capacidade de ciberdefesa
nacional, passa pela materializacao de uma Estratégia Militar para o Ciberespaco, coe-
rente, sinérgica e articulada nas suas dimensoes operacional, estrutural e genética. Este
processo de transformacao, assente numa nova visao estratégica e num plano de desen-
volvimento da capacidade de ciberdefesa, permitira as Forcas Armadas defender as suas
redes contra ciberataques e realizar operagoes militares no ciberespaco, contribuindo

desta forma para assegurar a ciberdefesa nacional.

Palavras-chave: Ciberespaco, Ciberseguranca, Ciberdefesa, Estratégia Militar para o Ci-
berespaco, Desenvolvimento da capacidade de ciberdefesa nacional.
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ABSTRACT

Driven by the digital revolution, modern societies became internet and cyberspace de-
pendent, raising new risks to national security and defence. In order to fulfil its mission,
the Armed Forces already incorporated cyberspace as a new domain of operations, side
by side with land, sea and air. Proposing the definition of a cyberspace military strategy,
aligned with the national cyberspace security strategy, this study conducts an analysis of
the main challenges raised by the Armed Forces cyber defence capability development
process. With this aim, it was used a deductive reasoning, supported by a qualitative rese-
arch strategy, a case study approach, documental analysis and data collected from a ques-
tionnaire and an interview addressed to cybersecurity and cyber defence experts. From
the results achieved, it was possible to conclude that the enhancement of the national cyber
defence capability building process, requires the adoption of a national cyberspace military
strategy, coherent, synergetic and articulated along its operational, structural and genetic
dimensions. This transformational process, supported by a strategic vision and a cyber
defence capability development plan, will allow the Armed Forces to defend their networks
against cyberattacks and to conduct military operations in cyberspace, therefore assuring
the national cyber defence.

Keywords: Cyberspace, Cyber Security, Cyberspace Military Strategy, National Cyber De-
fence Capability Development.

XXV



A EDIFICACAO DA CAPACIDADE DE CIBERDEFESA NACIONAL: CONTRIBUTOS PARA A DEFINIGAO DE UMA
ESTRATEGIA MILITAR PARA O CIBERESPACO



1. INTRODUCAO

“Ou se tem uma estratégia propria, ou entao é-se parte da estratégia de alguém”

Alvin Toffler

O desenvolvimento tecnologico e a transformacao digital das socieda-
des conheceram um forte impulso ao longo das ultimas décadas. A internet,
produto deste processo, estreitou distancias, criou redes, gerando uma intera-
¢ao a escala global, tanto no plano social, econémico como militar.

Estruturado com base na internet, o ciberespaco apresenta potencia-
lidades, mas também vulnerabilidades que podem ser exploradas por atores
mal-intencionados. Novas ameacas, muitas vezes de natureza hibrida, sao cada
vez mais frequentes e complexas. Pelas vantagens oferecidas, os ciberataques
lancados por atores hostis, geram novos riscos, comprometendo a Seguranca
e Defesa Nacional.

A atuagao das Forcas Armadas (FFAA) depende funcionalmente da dis-
ponibilidade e fiabilidade dos seus Sistemas de Informacao e Comunicacao
(SIC). Atendendo a elevada sofisticagao tecnoldgica dos modernos sistemas de
armas, um ataque lancado através do ciberespaco pode ter um efeito disruptivo
e/ou destrutivo, de natureza cinética e nao cinética.

O ciberespaco, nao pode assim ser considerado um dominio marginal
aos assuntos militares, sendo de assinalar que, em 2016, na cimeira de Varsovia,
os chefes de estado e de governo da Alianga Atlantica assinaram um compro-
misso destinado a reforcar a sua defesa cibernética (cyber defence pledge) e
assumiram formalmente o ciberespaco como um novo dominio das operagoes,
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a par da terra, mar e ar (North Atlantic Treaty Organization [NATO], 2016a). Na
cimeira de Bruxelas (NATO, 2018a), identificaram também a ciberdefesa como
uma das areas prioritarias da defesa e dissuasao da Alianga, concordando com
a possibilidade de a NATO poder vir a contar com capacidades cedidas volun-
tariamente por algumas nag¢oes para assegurar o cumprimento das suas opera-
¢Oes no ambito da ciberdefesa (NATO, 2018b).

Na recente cimeira em Londres, reforcando as conclusoes da cimeira de
Bruxelas, os Aliados anunciaram o aumento das suas ferramentas “para res-
ponder a ciberataques, fortalecer a sua capacidade de preparacao, de dissuasao
e defesa contra taticas hibridas que procuram minar a seguranca e as socieda-
des” (NATO, 2019a).

Na sequéncia deste processo de reconhecimento formal e desenvolvi-
mento de capacidades, varias nacoes aliadas, tal como Portugal, tém vindo a
ser confrontadas com a necessidade de levantar Comandos e estruturas ope-
racionais, especialmente dedicadas a protegao das suas redes e a conducao de
Operagoes no Ciberespaco (OpCiber).

As obrigacoes internacionais assumidas por Portugal ao nivel da ciber-
defesa, tanto no quadro NATO como da Unido Europeia (UE), impoem também
novos requisitos ao nivel operacional, estrutural e genético, a considerar na
edificacao da Capacidade de Ciberdefesa Nacional (CCDN).

Em linha com o prescrito na Estratégia Nacional de Seguranca do Ci-
berespaco (ENSC) 2019-2023, publicada através da Resolu¢ao do Conselho de
Ministros (RCM) n.° 92/2019, de 05 de junho, e atendendo a Diretiva Estratégica
do Estado-Maior-General das For¢cas Armadas (DEEMGFA) de 2018-2021 (EM-
GFA, 2018), este trabalho assume especial acuidade e oportunidade.

O objeto do presente estudo, face ao enquadramento apresentado, € as-
sim a edificacao da CCDN.

Sem prejuizo da sua contextualizacao, este trabalho foi conduzido em
linha com as delimitacdes de tempo, espaco e contetdo (Santos & Lima, 2019,
p.42), que a seguir se indicam.

Em termos temporais, o estudo é limitado a Gltima década, estruturante
do levantamento de capacidades nacionais e, prospectivamente, até 2025, hori-
zonte temporal dos documentos de referéncia analisados.

Envolvendo esta investigacao a definicao de uma Estratégia Militar para
o Ciberespaco (EMCIBER), na recolha de dados segundo o método de entre-
vista, utilizou-se uma amostra representativa dos decisores que influenciam o
desenvolvimento da CCDN e/ou a ciberseguranca do Estado.
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Ao nivel do contetudo, abordam-se essencialmente as implicacoes do
tema ao nivel da EMCIBER. O seu impacto nas restantes areas da estratégia
militar serd abordado apenas de forma complementar, por nao constituir o foco
primario deste trabalho.

Face ao exposto, o Objetivo Geral (OG) e os Objetivos Especificos (OE)
formulados sao apresentados no Quadro 1.

Quadro 1 - Objetivos da investigacao

Objetivo Geral

Avaliar o processo de desenvolvimento da capacidade de ciberdefesa das FFAA, de
forma a dinamizar a edificacao da CCDN, e a dotar as FFAA com uma capacidade
acrescida para defender as suas redes contra ciberataques e realizar operagoes milita-
res no ciberespaco.

Objetivos Especificos

OE 1: Propor, face ao impacto estratégico do ambiente da informacgao, a definicao de
uma EMCIBER.

OE 2: Analisar, ao nivel da estratégia operacional, o impacto do reconhecimento na-
cional do ciberespaco como quarto dominio das operagoes.

OE 3: Analisar os constrangimentos dos recursos humanos das FFAA (EMGFA e Ra-
mos) e os diferentes modelos organicos existentes, de forma a promover o levanta-
mento da estrutura de ciberdefesa das FFAA.

OE 4: Analisar o modelo de desenvolvimento da capacidade de ciberdefesa das FFAA.

Em linha com os objetivos elencados, foi definida a seguinte Questao
Central (QC): Qual o modelo a adotar para a edificacao da Capacidade de Ci-
berdefesa das FFAA (CCDFFAA), de forma a dinamizar a edificagao da CCDN,
dotando as FFAA com uma capacidade acrescida para defender as suas redes
contra ciberataques e realizar operagoes militares no ciberespago?

O estudo, para além da presente introducao (primeiro capitulo), estrutu-
ra-se em cinco capitulos a que acrescem as conclusoes. O segundo, apresenta
a revisao da literatura, a metodologia e o método. O terceiro, analisa o impacto
estratégico do ciberespaco e propoe a definicado da EMCIBER. Este capitulo,
realiza a ponte com 0s seguintes, onde se caracterizam as componentes opera-
cional (capitulo quarto), estrutural (capitulo quinto) e genética (capitulo sexto)
desta estratégia. Nas conclusoes, sintetizam-se o procedimento metodolégico
e os resultados obtidos, demonstrando a forma como sera possivel dinamizar a
edificacdo da CCDN. Como corolario deste trabalho, apresentam-se recomen-
dacoes e sugestoes para investigacoes futuras.
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2. ENQUADRAMENTO ]:E(')RICO,
METODOLOGIA E METODO

“Pedras no caminho? Guardo todas, um dia vou construir um castelo...”

Fernando Pessoa

2.1. EstADO DA ARTE E MODELO DE ANALISE

O estado da arte, incluindo os fundamentos teéricos aqui referidos, en-

formou a realizacao deste trabalho.

2.1.1. Conceptualizacao estratégica do ciberespaco

De acordo com Couto (1988, pp.214-215), cabe a politica a defini¢ao dos
interesses nacionais e a sua prossecucao, procurando satisfazer os objetivos
teleoldgicos do Estado, ou seja, 0 seu progresso, bem-estar e seguranca. Face a
acoes contrarias a satisfacdo dos seus interesses, o Estado pode ter que impor
a sua vontade de forma violenta. Segundo Clausewitz (1976), o conflito € visto
como uma consequéncia da conducao da politica por outros meios, dando lu-
gar a definicdo de uma estratégia.

Reconhecendo que a estratégia do Estado é una na sua concecao, unifi-
cando de forma coerente todo o sistema estratégico, Beaufre (1965) define, ao
nivel politico-estratégico, uma “estratégia total”, agrupando todos os instru-
mentos de coacao em estratégias gerais, diferenciadas quanto aos seus campos
de aplicacdo: interno (politico), externo (diplomaético), psicologico (ambiente

da informacao), econémico e militar. Segundo este autor, cada estratégia ge-
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ral decompoe-se em estratégias particulares, diferenciaveis nos instrumentos,
cenarios e formas de emprego dos meios, procurando atingir fins especificos.
A luz deste referencial teérico, validado por Couto (1988, p.227), a definicao de
qualquer estratégia deve clarificar nao s6 o seu ambito (dominio da agao) como
também a sua finalidade (consequéncias a produzir).

Nos varios dominios da estratégia, “situa-se a charneira entre a concecao
e a execucgao das acoes estratégicas, isto €, entre o que se pretende ou deve fa-
zer e o que os meios possibilitam” (Alves, 1998, p.121). Assim, como elementos
distintos e essenciais para a materializacao da estratégia, importa distinguir os
seus “aspetos operacionais (ligados a utilizacao dos meios), genéticos (associa-
dos a geragao e sustentacao de meios) e os aspetos estruturais (corresponden-
tes a composicao, organizacao ou articulacao dos meios)” (Couto, 1988, p.230).

De acordo com este autor, a estratégia operacional trata da concecédo e
execucgao da manobra estratégica (conceito de emprego/operacoes), refletindo
a aplicacao de uma doutrina especifica para aplicacdo dos meios (maturidade
doutrinaria). Relativamente a estratégia estrutural, esta tem por objetivo a “cria-
¢ao de novas estruturas, que conduzam a eliminagao ou atenuacao das vulnera-
bilidades, a um reforco das potencialidades e, em Ultima anélise, a um melhor
rendimento dos meios e recursos” (Couto, 1988, p.232), consubstanciando-se
essencialmente através de duas vertentes: estruturas organicas e integracao
das capacidades operacionais. Finalmente, no que toca a estratégia genética,
esta define-se através de um processo de desenvolvimento de capacidades, ex-
plorando sinergias e a cooperacao internacional, sempre que ajustado.

Com base na missao atribuida as FFAA pela Constituicao da Republi-
ca Portuguesa, Resolucdo da Assembleia da Republica n.° 15/2005, de 07 de
abril, alinhada com o Conceito Estratégico de Defesa Nacional (CEDN), RCM
n.°19/2013, de 21 de margo, a estratégia militar é responsavel pela aplicacao da
coagao militar e articula-se através das suas estratégias particulares (terrestre,
naval e aeroespacial), envolvendo para esse efeito cada um dos Ramos. O re-
conhecimento do ciberespaco, como novo dominio das operacoes, faz assim
surgir uma nova estratégia particular: a EMCIBER.

A definicao desta estratégia, nas suas vertentes operacional, estrutural
e genética, enquadra a edificacao da CCDFFAA, destinada a garantir a defesa
dos SIC militares e a conducao de operacoes no ciberespaco. A capacidade de
ciberdefesa nacional decorre da CCDFFA e da sua articulagao com a ciberse-

guranca nacional.
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2.1.2. Ciberespaco e ambiente da informacao

A utilizacao do ciberespaco e do ambiente da informacao assume hoje um
carater transversal e multidisciplinar, sendo evidente o seu contributo para a defi-
nigao dos diversos tipos de forcas (tangiveis e intangiveis) de uma unidade politica.

Segundo uma perspetiva operacional, a NATO entende o ciberespaco
como “o dominio virtual, de natureza global e comum, dentro do ambiente da
informacgao, composto pelos sistemas de comunicacao, informacao e outros
sistemas de natureza eletrénica, incluindo a sua interacdo e a informacao, de
natureza digital, que é armazenada, processada e transmitida através desses
sistemas” (NATO, 2018c, p.A-1). Em termos nacionais, conforme refere o ponto
primeiro da ENSC, este é também entendido como “um ambiente complexo, de
valores e interesses, materializado numa area de responsabilidade coletiva, que
resulta da interacao entre pessoas, redes e sistemas de informacao”.

O ambiente da informagao assume uma importancia crescente, fruto das
dinamicas de poder geradas no ciberespaco e a partir dele. Importa assim reco-
nhecer o caracter dual da informagao, como recurso, no contexto dos proces-
sos de decisao, e/ou, como vetor de ataque, enquanto instrumento de exercicio
do poder. Na Figura 1, a designada “piramide cognitiva”, construida a partir
dos seus quatro niveis de abstracao (dados, informacao, conhecimento e sa-
bedoria), reflete a natureza dos efeitos produzidos (fisicos, de sintaxe/l6gicos e

semanticos/cognitivos) e os diversos dominios onde os mesmos sao aplicados.

Gestao das Percegoes

Operagdes no
Ciberespago

Operagoes de Informagao

Operagoes
em Redes de
Computadores

......................................

Destruicgo Fisica
Figura 1 - “Piramide cognitiva” e utilizacao operacional do ciberespaco

Face a doutrina existente, as FFAA atuam de forma articulada no domi-
nio: fisico — destruicao fisica e guerra eletrénica/guerra de sinais; da informa-
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cao — guerra de Comando e Controlo (C2)/guerra de informacao; e, cognitivo
— operagoes de informagao/guerra cognitiva e/ou gestao das percegoes.
Relativamente as OpCiber, verifica-se que o seu enquadramento doutri-
nario, ainda em consolidagao, € indissociavel do ambiente da informagao. Des-
ta forma, as Computer Network Operations (CNO), de natureza iminentemente
tética, produzem efeitos fisicos e de sintaxe/l6gica. As OpCiber (Allied Joint Pu-
blication [AJP]-3.20, 2020), conduzidas ao nivel operacional, sem prejuizo de uti-
lizarem efeitos fisicos (e.g., negar o acesso ou exfiltrar informacao do oponen-
te), podem atingir efeitos de sintaxe e de semantica. Finalmente, as operacoes
de informacao (AJP-3.10, 2009), assumindo um papel de coordenacao, planeiam
essencialmente efeitos no dominio cognitivo, ao nivel operacional/estratégico.
Reconhecendo que o ciberespaco constitui um dominio global, dentro
do ambiente da informacao, na taxonomia relativa as OpCiber (AJP-3.20, 2020),
a NATO refere que estas podem ser de natureza defensiva ou ofensiva. Estes
dois tipos de operacoes, caracterizadas no Apéndice B, materializam-se no e
através do ciberespaco, para salvaguardar a liberdade de acao das forgas ami-

gas e/ou para atingir objetivos operacionais.

2.1.3. Modelo de analise
Esta investigacao desenvolve-se em conformidade com o modelo de

anélise apresentado no Quadro 2.
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Na construcao deste modelo, utilizaram-se os principios e ferramentas
da conceptualizacao estratégica para analisar, propor e avaliar. A edificacao da
CCDN ¢ também equacionada neste contexto (Figura 2).

Planeamento de Defesa Estratégia Militar para o Ciberespago
Processo de desenvolvimento ) :
clcapacidade (inclui gestio delacumm ( Genética W (EStruturalw ﬁ)peracmnaq
[Doutrina | ) « '3
(M| Ll il |

org Zaghs ‘FII | Q LI I

Plano de edificagdo da capacidade

Interoperabilidade . . [
VD NZN PL GRS | CRiRY

Figura 2 — Modelo de desenvolvimento da capacidade de ciberdefesa nacional
Fonte: Adaptado a partir de EMGFA (2019b).
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2.2. METODOLOGIA E METODO

2.2.1. Metodologia
Metodologicamente, esta investigacao seguiu um raciocinio de natureza
hipotético-dedutiva (Freixo, 2011), testando teorias e utilizando a experiéncia
para, a partir dai, construir/reformular o quadro tedrico de referéncia, explo-
rando uma estratégia essencialmente qualitativa e um desenho de pesquisa de

tipo estudo de caso.

2.2.2. Método, participantes e procedimento
O procedimento metodolégico para a recolha de informagao concreti-

zou-se em varias-etapas, conforme se ilustra na Figura 3.
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ENQUADRAMENTO TEORICO, METODOLOGIA E MEETODO

A primeira fase, incluiu a andlise da informacao recolhida numa investi-
gacao anterior, afim ao tema de estudo (Nunes, 2004), tendo a mesma sido atu-
alizada e validada. Para esse efeito, foi utilizado um focus group, envolvendo 21
auditores do terceiro Curso de Planeamento de Operacoes no Ciberespaco (3.°
CPOCIBER) do Instituto Universitario Militar IUM), considerados uma amos-
tra empirica (Bryman, -2012, pp.201-203) vélida. As conclusoes do focus group,
encontram-se sintetizadas no Apéndice C. Adicionalmente, aplicou-se um ques-
tionario a esta amostra com duas perguntas de escolha multipla de avaliacao
(Santos & Lima, 2019, p.79), cuja anélise estatistica é apresentada no Apéndice D.

A segunda fase, envolveu uma entrevista realizada a uma amostra re-
presentativa dos decisores ligados ao desenvolvimento da CCDFFAA ou que,
assumindo responsabilidades na area da ciberseguranca nacional, influenciam
a edificacao da CCDN. Foram entrevistadas, presencialmente e por correio ele-
trénico, 14 personalidades de mérito reconhecido, sendo dez militares e quatro
civis, conforme Apéndice E. Utilizou-se uma entrevista semiestruturada, cons-
tituida por oito perguntas, realizada no periodo entre 12 de marco e 30 de maio
de 2020. Duas das questoes formuladas foram objeto de tratamento estatistico
(Apéndice D).

Numa ultima fase, os dados recolhidos a partir de relatérios e por obser-
vacao do exercicio de ciberdefesa “Ciber Perseu” (Estado-Maior do Exército

[EME], 2015; 2018), foram processados e utilizados no modelo de anélise.

! Simula situagoes reais, desenvolvendo cenérios e ferramentas de planeamento associadas ao
objeto de estudo.
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3. A ESTRATEGIA MILITAR PARA O
CIBERESPACO

“Todas as Eras tém o seu tipo de guerra,
as suas proprias condicionantes e as suas preconcegoes peculiares”

Clausewitz

O ambiente internacional é hoje caracterizado como voléatil, incerto,
complexo e ambiguo, exigindo a articulacdo funcional das organizacdes em
rede (McChrystal, 2015). Face as dinamicas geradas e a sua continua transfor-
macao, o ciberespaco condiciona profundamente o desenvolvimento das na-
¢oes, gerando uma forte interdependéncia entre o mundo real e o ambiente
virtual que o define.

Explorando a transversalidade de uma rede global, atores mal-intencio-
nados como grupos ativistas, criminosos, ou terroristas, podem langar ataques
disruptivos e/ou destrutivos, contra individuos, organizacoes ou Estados. Na
persecucao dos seus interesses, as grandes poténcias mundiais também se de-
safiam e confrontam no ciberespaco.

S6 um esforco coletivo dos Estados permitira controlar este fendmeno
e salvaguardar ao mundo digital o seu potencial virtuoso de transformacao.
Face ao espectro das novas ameacas, a evolucao do ciberespaco nao pode ser
dissociada do desenvolvimento de novos processos de seguranca, impondo a
criacdo de uma Estratégia Nacional de Ciberdefesa (ENCD).

Atendendo a esta necessidade, pretende-se agora desenvolver um qua-
dro de referéncia a partir do qual se propoe a definicao de uma EMCIBER.
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3.1. ENQUADRAMENTO NACIONAL

Portugal tem vindo ao longo dos ultimos anos, a desenvolver um con-
junto de iniciativas destinadas a garantir uma utilizacao mais livre, fidvel e segu-
ra do ciberespaco. Para esse efeito, estabelecendo um conjunto de prioridades
estratégicas, o CEDN reconheceu a “informacao e a seguranca do ciberespaco”
como um dos seus pilares estruturantes.

Refletindo esta orientacao estratégica, no quadro da reforma “Defesa
2020”7, RCM n.° 26/2013, de 11 de abril, o Ministro da Defesa Nacional (MDN)
determinou a criacao de um Centro de Ciberdefesa (CCD) no ambito do EMGFA
e definiu a sua orientacgao politica para a ciberdefesa (MDN, 2013), solicitando ao
Chefe do Estado-Maior-General das Forcas Armadas (CEMGFA) a apresentacao
de um Plano de Desenvolvimento da Capacidade de Ciberdefesa (PDCCD). Nesta
sequéncia, conforme refletido na Figura 4, foi criado, em 2015, o CCD das FFAA.

Estes passos, foram também equacionados no quadro do levantamento
de um Centro Nacional de Ciberseguranca (CNCS), aprovado pelo Decreto-Lei
n.° 69/2014, de 09 de maio, da revisao e atualizacao da ENSC, e da necessidade
de dinamizar a edificagao da CCDN (EMGFA, 2018). Neste ambito, foram ainda
considerados os esforcos cooperativos ja lancados por outros paises e pelas

organizacoes internacionais de que Portugal faz parte integrante (NATO e UE).
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Conceito Estratégico
de Defesa Nacional

Principios, valores

e prioridades
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vetor estratégico _— -
( gico) Estratégia Nacional Vlsa:o politica para
a ciberseguranca
para a Seguranga
do Ciberespaco
(2019-2023) (Visdo conjunta NATO-UE)
Estratégia Nacional 9 O
S L para a Defesa (VisioNATO) (Visio UE)
para a Ciberdefesa do Ciberespaco
Despacho MDN, N.°13692/2013 (2019) Viséo politico-estratégica
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Figura 4 - Enquadramento conceptual da EMCIBER
Fonte: Adaptado a partir de Nunes (2018, p.94).
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Constituindo o CNCS um 6rgao com responsabilidade de coordenacao
operacional, importa referir que, através da RCM n.°115/2017, de13 de julho, foi
criado o Conselho Superior para a Seguranca do Ciberespaco (CSSC), assumin-
do este 6rgao responsabilidades de coordenacao estratégica da ciberseguranca
nacional, posteriormente consolidada através do Art.° 5.° da Lei n.° 46/2018, de
13 de agosto, que estabelece o regime juridico da seguranca do ciberespaco.
A resposta a incidentes de ciberseguranca decorre da atuagao coordenada da
rede nacional de Computer Security Incident Response Teams (CSIRT) e do de-
signado Grupo dos Quatro (G4), composto pelo CNCS, CCD, Unidade Nacional
de Combate ao Cibercrime e Criminalidade Tecnoldgica (UNC3T) e Servicos de
Informagoes de Seguranca (SIS).

No que se refere ao dominio da ciberdefesa, o Conceito Estratégico Mi-
litar (CEM) (Conselho Superior de Defesa Nacional [CSDN], 2014), ainda que de
forma mitigada, incluiu a ciberdefesa nos cenarios de emprego das FFAA, con-
templando “a aplicacao de medidas de seguranca que garantam a salvaguarda
da informacao e a protecao das infraestruturas SIC das FFAA contra ciberata-
ques, bem como, no caso de um ciberataque, a protecao e defesa das infraestru-
turas criticas nacionais e do governo eletrénico do Estado” (CSDN, 2014, p.19).

Tendo em vista o desenvolvimento de uma visao politica para a ciber-
defesa e a consequente criacao de uma ENCD, por iniciativa ministerial, fo-
ram desenvolvidos diversos estudos (Nunes, 2018) e documentos de trabalho
(MDN, 2019a; EMGFA, 2019a). Reforcando esta visao, através do seu Despacho
n.° 52/2019, de 23 de outubro, o MDN aprovou as Linhas Orientadoras para a
ENCD (LOENCD), determinando que “seja desenvolvida a ENCD e edificada
a capacidade de conducdo de operacgdes no, e através do, ciberespaco [...] de
forma a garantir o alinhamento com a ENSC” (MDN, 2019b).

Sublinhando este alinhamento, o CEMGFA identificou, na sua DEEMGFA
2018-2021, a necessidade de atualizar o PDCCD e reforcar a edificacao desta capa-
cidade. A revisao da Lei de Programacao Militar (LPM), aprovada pela Lei Orga-
nica n.° 02/2019, de 17 de junho, e a Diretiva Ministerial de Planeamento de Defesa
Militar (DMPDM) do MDN (2020a), vieram também reforcar o seu carater priorita-
rio no planeamento de defesa militar.

Mais recentemente, o MDN (2020b) criou um Comité de Monitorizacao
da Ciberdefesa (CMCD), na sua direta dependéncia, cuja missao é o acompa-
nhamento permanente de todos os assuntos relacionados com a ciberdefesa

nacional, garantindo assim a coeréncia e integracao de esforcos. Face as suas
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atribuicoes, o CMCD ¢ responsavel pelo acompanhamento e monitorizacao
do PDCCD 2019-2023, “assegurando a sua atualizacdo nos proximos triénios”
(MDN, 2020b, p.2). Entre outras atribuicdes, o CMCD devera apresentar uma
proposta de ENCD (em dois meses), um enquadramento juridico-constitucio-
nal da atuacao das FFAA (em trés meses) e uma proposta de politica de Recur-

sos Humanos (RH) para a ciberdefesa (em trés meses).

3.2. ENQUADRAMENTO INTERNACIONAL

O numero crescente de ciberataques, afetando varios Paises, evidenciou
a necessidade de desenvolver politicas cooperativas de combate a todas as for-
mas de ataque cibernético, abordando de forma agregada as questoes relacio-
nadas com a ciberseguranca e ciberdefesa.

A ciberdefesa surge pela primeira vez no conceito estratégico da NATO
(2010), aprovado na cimeira de Lisboa. Em 2014, na cimeira de Gales, a Alian-
¢a reconheceu a aplicabilidade do direito internacional no ciberespago (NATO,
2014a), identificando-o como area de confrontacao estratégica. Na sequéncia
desta decisao, face ao aumento das ameacas cibernéticas, a NATO (2014b) apro-
vou também a sua enhanced policy on cyber defence, prevendo a adogao de
uma resposta conjunta, face a ataques puramente cibernéticos ou convencio-
nais. Na sequéncia desta decisao, Portugal assinou em 2016 um memorando de
entendimento na area da ciberdefesa que permitiu implementar mecanismos
de cooperagao e assisténcia ao nivel da partilha de informacao.

Na cimeira de Varsévia, apos o reconhecimento do ciberespaco como
novo dominio das operagoes, Portugal ratificou também o cyber defence pled-
ge (NATO, 2016a), assumindo o compromisso de reforcar a protecao das suas
redes e infraestruturas, alocar recursos, robustecer as suas capacidades de ci-
berdefesa e a partilha de informacao, promovendo a formacao e o treino.

Na cimeira de Bruxelas (NATO, 2018a), no ambito da revisdo da sua es-
trutura de comando, a Alian¢a decidiu criar um Cyberspace Operations Centre
(CyOCQC), diretamente dependente do Allied Command Operations (ACO), bem
como a disponibilizacdo voluntaria de efeitos operacionais por parte de alguns
Aliados, no quadro das missoes e operacoes NATO.

Também neste dominio, a UE (2009) desenvolveu um conceito de ciber-
defesa, ampliado e aprovado em 2012 (UE, 2012). De forma a reforgar a capa-
cidade para fazer face a ciberataques, a UE divulgou um conjunto de medidas

destinadas a incentivar os Estados-Membros a reforcar as suas capacidades
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de ciberdefesa, incluindo a possibilidade de estes submeterem projetos coope-
rativos no quadro da PErmanent Structured Cooperation (PESCO) e do Fundo
Europeu de Defesa (FED). Envolvendo as universidades e os setores industriais
e tecnologicos, salienta-se a participacao nacional em projetos europeus no do-
minio da ciberdefesa, nomeadamente, liderando o Projeto Cyber Academia and
Innovation Hub (CAIH).

Reconhecendo que 22 dos 30 paises NATO fazem parte da UE, estas or-
ganizacoes decidiram também reforcar a sua parceria estratégica nesta area e
assinaram na cimeira de Varsovia uma declaracao conjunta. A ciberseguranca
e a ciberdefesa foram assumidas como &reas prioritarias de cooperacao, sendo
identificadas opcoes concretas, com efeito imediato: “de forma a fortalecer a
cooperagao na area do treino, a partir de 2017, a UE e a NATO vao harmonizar
os requisitos de treino e abrir os respetivos cursos de formacao a participacao
mutua do seu staff ” (UE-NATO, 2016, p. A-6).

Para vencer este desafio, intimamente ligado a capacitacao de quadros,
importa referir que Portugal ocupa uma posicao central numa rede de centros
de exceléncia e polos de conhecimento nacionais e internacionais, decorrente
da lideranca do projeto NATO Smart Defense Multinational Cyber Defence Edu-
cation and Training (MNCDEGR&T), da co-lideranca da Cyber Defence Discipli-
ne da UE e da instalacao da NATO Communications and Information Academy
(NCI Academy) em Oeiras.

Alinhada com estes esforcos, importa agora definir uma visdo estraté-
gico-militar para a ciberdefesa, orientadora da transformacao organizacional,

operacional e genética ja em curso.

3.3. DEFINICAO DA ESTRATEGIA MILITAR PARA O CIBERESPACO

O CEM e as LOENCD, refletindo a forma como o nivel politico-militar
perspetiva a integracao do ciberespaco na estratégia militar, constituem os fun-
damentos da visao estratégica que se pretende estruturar neste dominio.

As LOENCD definem como nivel de ambicao para a ciberdefesa, no pe-
riodo 2019-2023, que esta “assegura em permaneéncia a protecao das infraestru-
turas da Defesa, a conducao de operacgoes no ciberespago em apoio ao Sistema
de Forcas, incluindo as Forcas e elementos Nacionais Destacados (FND), e con-
tribui proactivamente para a seguranca do ciberespaco de interesse nacional e
a projecao internacional de Portugal” (MDN, 2019b, p.14-15). Estas, estabelecem
também principios, Linhas Orientadoras (LO) e Requisitos Estratégicos (RE),
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permitindo, a partir dai, deduzir os objetivos a atingir pela EMCIBER, conforme
Quadro em Apéndice F

A informagao recolhida a partir das entrevistas realizadas, cuja sintese
se documenta no Apéndice E, permitiu percecionar tendéncias relativamente
aos elementos (ambito e finalidade) e componentes da EMCIBER (operacional,
estrutural e genética).

Atendendo a sua natureza complementar e supletiva relativamente a
ENCD, como uma das componentes da estratégia militar e a esta subordinada,
a EMCIBER, pode ser definida como:

- A ciéncia e a arte de desenvolver e aplicar a coacao militar no ciberes-
paco, com vista a consecucao dos objetivos fixados pela Defesa Nacional.

Na sua implementacao, esta estratégia articula-se com as restantes es-
tratégias militares particulares, respetivamente nos dominios naval, terrestre e

aeroespacial.

3.4. SINTESE CONCLUSIVA

Com base nas referéncias elencadas, elaborou-se uma sintese das carac-
teristicas mais marcantes do quadro teérico enformador, tendo em vista a sua
inclusao como contributos para a definicao de uma EMCIBER.

Face a definicao apresentada, conclui-se que a EMCIBER tem por ambito:
o emprego da coacao militar no ciberespaco, tendo por fundamentos a defesa da
soberania nacional e a salvaguarda dos interesses nacionais, conforme defini-
do pelo poder politico. Tendo por base o ambito e as capacidades identificadas,
considera-se que Portugal deve orientar a sua EMCIBER de forma a assegurar a
garantia da informacao, condicao essencial para assegurar a resiliéncia e sobe-
rania nacional, estabelecendo como prioridade a defesa das redes militares e a
conducao de OpCiber, conforme prescrito pelas LOENCD.

Em resposta a QD1 (Quais as componentes que, face ao impacto estra-
tégico do ambiente da informacado, deverdo fazer parte da definicdo de uma
EMCIBER?), conclui-se que a definicao da EMCIBER obriga a clarificacao do
seu ambito de aplicacao e da finalidade a atingir (nivel de ambicao), elementos
que orientam e enquadram as suas componentes operacional, estrutural e

genética. Resulta assim validada a H1 formulada.
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4. ESTRATEGIA OPERACIONAL
PARA O CIBERESPACO

“A suprema arte da guerra € derrotar o inimigo sem combater”

Sun Tzu

Combinando a existéncia de ameacas provenientes de atores Estado e
nao-Estado, o ciberespaco expoe vulnerabilidades civis e militares, requeren-
do respostas multidimensionais nos dominios publico-privado, civil-militar e
nacional-internacional. Atendendo a utilizacao frequente do ciberespaco pelas
ameacgas hibridas e ao impacto crescente dos ciberataques, as FFAA necessi-
tam de levantar uma capacidade credivel para assegurar, de forma eficaz, a
defesa do Pais neste dominio.

A protecao das redes da Defesa e a conducao de OpCiber, constituem
os “pilares” da componente operacional da EMCIBER. A compreensao da si-
nergia e interdependéncia existente entre estes elementos, permite deduzir um
conceito de emprego operacional das FFAA e, a partir dai, alinhar a resposta
estrutural (forgas) e genética (meios) associada a sua acao.

Tendo a NATO assumido o ciberespaco como um novo dominio de ope-
racoes em 2016, no ambito da caracterizacao da EMCIBER, importa identificar
qual o impacto desta decisao na conducao das operacoes das FFAA, tanto sob
o ponto de vista doutrinario como operacional. O objetivo a atingir é o de pro-
mover uma visao coerente, sinérgica e cooperativa da atuacao das FFAA no
ciberespaco, apoiando e integrando as atividades a desenvolver pelos diversos
atores, nomeadamente, em situagoes de crise ou conflito.
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4.1. RevoLucAo TeEcNoLOGIcA, CIBERESPACO E IMPACTO
MILITAR

O paradigma social da era industrial, deu lugar a uma sociedade da infor-
macao, descentralizada e aberta, caracterizada pela incerteza. As estruturas em
rede tém um forte efeito desagregador nas organizacoes hierarquizadas como as
FFAA, originando a emergéncia de novos poderes. Estes, desafiam o poder do
Estado tanto no plano interno como externo, provocando a sua “erosao”, condi-
cionando o exercicio da cidadania, da governacao e até da sua soberania.

Apesar de a ciberdefesa estar naturalmente ligada & seguranca das redes
e dos SIC, elemento estruturante e vital do C2 das operacoes militares, estes nao
constituem o Unico alvo dos ciberataques. A maior parte das capacidades mili-
tares e sistemas de armas depende, cada vez mais, do funcionamento em rede,
constituindo por essa razao também um alvo.

O nivel de inovacao e sofisticacao, que caracteriza os novos vetores de
ataque, com uma forte ligacdo aos “objetos da internet”, a supercomputacao
(computacao quantica) e a inteligéncia artificial, faz crescer exponencialmente a
superficie de ataque e o nivel da ameaca, introduzindo riscos dificeis de quantifi-
car e avaliar em toda a sua extensao.

A agregacao ao ciberespaco da robética e das novas perspetivas e mo-
delos de interacao oferecidos pelas redes semanticas, terd também inevitaveis
e fortes consequéncias no dominio militar. Tal como ja acontece no caso dos
drones e das aeronaves nao tripuladas, sera expetavel que, em breve, os com-
batentes venham progressivamente a ser substituidos por veiculos e sistemas
nao tripulados. Nos conflitos do futuro, a interven¢ao do ser humano (o comba-
tente) tera essencialmente lugar de forma remota, com uma limitada presenca
fisica no campo de batalha.

Impondo-se a utilizacao segura destas tecnologias emergentes, a prote-
¢ao das redes amigas e a capacidade para assegurar a disrupc¢ao dos SIC do ad-
versario, assume um papel critico e central. O acompanhamento desta evolucao
sera vital para o sucesso das FFAA nos futuros dominios de conflito, sejam estes

de natureza fisica ou virtual.

4.2. Novo PARADIGMA OPERACIONAL: OPERACOES
NAO-CINETICAS E MULTI-DOMINIO

Os conflitos entre Estados, de natureza simétrica, deram lugar a conflitos
assimétricos, de curta duracao, baixa intensidade e envolvendo multiplos con-

tendores. Caracterizados pelo uso limitado da forca, estes assumem tendencial-
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mente um caréacter hibrido, explorando a producao simultanea de efeitos em va-
rios dominios militares e nao-militares, utilizando sobretudo meios nao cinéticos
que potenciam a utilizagao do ciberespaco.

Face ao atual quadro de empenhamento das FFAA e as caracteristicas do
ambiente operacional, existe um claro desajuste entre as capacidades e meios
militares da era industrial, predominantemente cinéticos, e as requeridas pelos
conflitos da era moderna. Estes, exigem, cada vez mais, a mobilizacao de capa-
cidades de natureza nao-cinética para a sua resolucao, onde o desenvolvimento
de OpCiber pode ser instrumental e decisivo, afetando outros dominios opera-
cionais, muitas vezes sem a utilizacao de meios de destruicao fisica (cinéticos).

Conforme refere a DMPDM, o “nuiimero crescente de atores com capaci-
dade para intervir nos dominios terrestre, aéreo, maritimo, espacial e do cibe-
respaco (ambiente multi-dominio) representa um desafio adicional para a capa-
cidade de resposta dos Estados e das organizacoes multilaterais de seguranca”
(MDN, 2020a). Esta nova visao doutrinéaria do ambiente de seguranca, altera pro-
fundamente o conceito de operacoes conjuntas vigente, introduzindo a necessi-
dade de cada componente perspetivar a sua acdo nao s6 no seu dominio, mas
também nos restantes, obrigando a um planeamento de natureza transversal e
interagéncia (Pires, 2018, p.16).

Sem prejuizo de atuar como componente combatente ou sinérgica, confor-
me ilustrado na Figura 5, o ciberespaco desempenha permanentemente o papel
de forca de protecao. Todas as atividades das FFAA, exigem assim uma aproxi-
macao multi-dominio, onde as restantes componentes, mesmo atuando de forma

individualizada, devem incluir no seu planeamento a protecao no ciberespaco.

Forga Armas
combatente individualizadas

w | DD -
combinadas

sinergética

ESJ?;?S ((( [ Multi-dominio

Capacidades multi-dominio protegem as armas Capacidades multi-dominio: ciber, elet

binadas e armas individualizad: defesa aérea, forga conjunta.
Capacidades de armas binadas criam efeitos Capacidades de armas binadas: aeronaves, drones,
sinérgicos quando associadas com capacidades multi- anticarro, artilharia, langa rockets (fogos indiretos).
dominio e armas individualizadas. Capacidades de armas individualizadas: cavalaria,

infantaria, reconhecimento.

Figura 5 - Formacdes de combate multi-dominio
Fonte: Adaptado a partir de Fox (2017, p.34).

25



A EDIFICACAO DA CAPACIDADE DE CIBERDEFESA NACIONAL: CONTRIBUTOS PARA A DEFINIGAO DE UMA
ESTRATEGIA MILITAR PARA O CIBERESPACO

Transcendendo a sua componente infraestrutural (fisica), o ciberespaco
estende também o seu impacto para o dominio virtual que, pela sua natureza,
ultrapassa os limites geogréaficos do tradicional teatro de operacoes. A “4rea de
interesse” no ciberespaco (Figura 6), revela-se muito mais extensa do que a area
de operacoes conjunta, incluindo as redes das FFAA e da Defesa, redes nacio-
nais e redes nao-nacionais, onde também se encontram sistemas adversarios e
de nao-aliados.

Ciberseguranca da Defesa
CCD e CIRC dos Ramos
Forgas Armadas e Instituigdes
da Defesa Nacional

Ciberdefesa Nacional
CCD - Forgas Armadas

Ciberseguranca Nacional
CNCS, CCD, Policia Judiciria
(UNC3T), Servigos de Informagdes e
Seguranga e Rede Nacional de CSIRT

Area de Interesse
Ciberdefesa cooperativa e
ciberseguranga internacional

Redes nao-nacionais

Internet

Figura 6 - Areas de responsabilidade no ciberespaco

O reconhecimento do ciberespago como novo dominio das operacoes
consubstancia assim uma alteracao do paradigma operacional, levando as FFAA
a focar a sua atencao na garantia do cumprimento da missao (mission assurance)
em todos os dominios de atuacao. Conforme a Figura 7, face ao impacto das
OpCiber, uma postura essencialmente passiva e defensiva, orientada para a re-
siliéncia dos SIC e para a protecao no ciberespaco (resiliéncia Ciber), deve agora
dar lugar a uma postura mais proativa (defensiva e ofensiva), considerada critica

para assegurar a resiliéncia operacional das FFAA (garantia da missao).
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Resiliéncia CSI

Resiliéncia Ciber

Resiliéncia Operacional
(garantia da missdo)

Figura 7 - Gestao da resiliéncia operacional no ciberespaco
Fonte: AJP-3.20 (2020, p.5).

Neste contexto, envolvendo redes e sistemas internos e externos as
FFAA, as OpCiber utilizam medidas passivas e ativas (Figura 8), cobrindo di-
versas areas, de ambito e natureza diferenciada, de carater defensivo e/ou ofen-
sivo, exclusivo e especifico das FFAA.

Redes e sistemas internos Redes e sistemas externos
(acesso autorizado) (parte ativa - acesso a ser autorizado)

= Operacdes
Operagoes
Protegio Operagdes e dpe 5 'P' ofensivas no
poio
e Defesa defensivas i ciberespago
(Ciberseguranga) E

Definigdo de onitorizagdo ntribui a i Proje
medidas em tempo real s s de forca
de defesa e de ado’
resiliéncia

(desenho, (detegéio, andlise a ) (noutros

dominios)

€ P a
_emanutengdo) | incidentes)

Figura 8 - Enquadramento e contexto das operacoes no ciberespaco
Fonte: Adaptado a partir de EMGFA (2019b) e NLD-MOD (2018).

De espectro alargado, estas medidas oferecem aos comandantes militares
mais meios/ferramentas operacionais, maior flexibilidade/proporcionalidade na

resposta e uma maior liberdade de acao.
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Relativamente a maturidade doutrinaria, demonstrada pelas FFAA para
apoiar este conceito de emprego de forcas, a percecao dos entrevistados € a de
que a situacao atual ainda revela uma visao téatica/técnica, de natureza puramente
defensiva, focalizada essencialmente na resiliéncia dos SIC. Relativamente a situa-
¢ao desejavel, a atingir futuramente, a tendéncia recolhida foi a de que deveria ser
adotada uma visdo doutrinaria de nivel estratégico-militar (resiliéncia operacional
das FFAA) ou de nivel politico-estratégico (resiliéncia nacional). O facto de existir
uma diferenca assinalavel entre a percecdo da situacdo atual e futura, demonstra

a urgéncia de uma alteracao substantiva dos fundamentos doutrinérios vigentes.

4.3. PLANEAMENTO OPERACIONAL

O ciberespaco €, pela sua construcao antropica, um dominio de operagoes
diferente dos restantes dominios naturais (terra, mar, ar e espaco). As OpCiber
conferem vantagens significativas, nomeadamente, porque conseguem produzir
efeitos imediatos, capazes de atingir, simultaneamente e a escala global, todos os
dominios e niveis operacionais. Essencialmente por esta razao, as OpCiber sao
hoje perspetivadas como um multiplicador de forgas.

No contexto do planeamento conjunto, o ciberespaco oferece assim no-
vas possibilidades operacionais, produzindo efeitos de natureza dual fisica/vir-
tual. Conforme ilustrado na Figura 1, enquanto algumas OpCiber suportam a
condugao de operagoes de informacao, outras apoiam agoes cinéticas, atingindo
objetivos especificos nos dominios fisicos.

Na utilizacao de OpCiber, caracterizadas pelas suas trés dimensoes (fisica,
logica e cognitiva) deve evitar-se o impulso de simplificar e limitar o seu planea-
mento e execugao a dimensao fisica. Ao nao considerar a sua componente logica
e cognitiva, reduzir-se-a drasticamente a probabilidade de sucesso e a capaci-
dade de sobrevivéncia das FFAA num campo de batalha iminentemente digital.

O planeamento de OpCiber segue 0os mesmos principios do processo de
planeamento operacional NATO (AJP-5.0, 2019).

4.3.1. Processo de planeamento operacional
Com a inclusdo do ciberespaco na estratégia militar, a articulacao opera-
cional das FFAA, nos vérios dominios e areas de responsabilidade, devera ser
reequacionada. Devido a sua natureza transversal/multidimensional e aos ris-
cos de “fratricidio” no ambiente da informacao, o ciberespago impde a neces-
sidade de garantir, permanentemente, a coordenacao estratégica e operacional
de todas as acoes nele produzidas. Daqui decorre que os “efeitos no ciberes-
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paco sao melhor planeados e executados ao nivel estratégico e operacional,
através de um C2 centralizado” (NATO, 2019d, A-4).

O processo de planeamento de OpCiber da resposta a necessidade de
integrar capacidades e efeitos neste dominio, contrariando a sua livre utilizacao
por adversarios, defendendo redes criticas e atingindo objetivos essenciais para o
cumprimento da missao das FFAA. Pretende também assegurar a “operacao num
ambiente degradado, a utilizagcao de recursos limitados e consolidar os requisitos
operacionais para a utilizacao de efeitos no ciberespaco” (AJP-3.20, 2020, p.23).

Apesar dos seus aspetos especificos, o planeamento de OpCiber nao di-
fere muito do de outras operagoes, seguindo, na sua articulacao, a Comprehen-
sive Operations Planning Directive (COPD) NATO (2013). Os seus principios
orientadores podem ser aplicados a todos os niveis de planeamento (estraté-
gico, operacional e tatico), em todas as fases da COPD e a todos os tipos de
OpCiber (defensivas e ofensivas).

O planeamento operacional segue o planeamento do nivel estratégico-
-militar e é conduzido essencialmente ao nivel do Comando Conjunto e dos Co-
mandos de Componente que o apoiam ou que a este se encontram subordina-

dos. Este processo compreende seis fases, conforme se apresenta na Figura 9.

o
£
E
2
ao
g Produzir
g companhamento| Avaliagdo OpcBes de Planeamento Execugdo || Transicdo
3 da Situagio || Estratégica R Avaliagio
z Militar
g
2
S
8
o AvaliagSo das Opges Orientac&o Operacional Producs Produgdo || Execucdo Transicio
2| daSituagio de Resposta Milit i Ivi onops || Flanode |l Avaliagdo, ¢
z posta Militar Andlise esenvolvimento | CONOPS. || operagaes || Revisdo do
daMissdo de Agio (OPLAN) || oPLAN

Figura 9 - Fases do planeamento operacional
Fonte: NATO (2013).

Articuladas sequencialmente, estas fases garantem a estreita colabora-
¢ao entre todos os niveis de comando, durante as diferentes etapas de gestao
de uma crise. O alinhamento deste processo assegura também que a orientacao
estratégica é estabelecida de forma a assegurar o sucesso operacional.

A dimensao cibernética dos “conflitos hibridos”, cujos atores envolvidos e
vetores de ataque sdo pouco visiveis, vem reforcar a necessidade de adogao de
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uma aproximacao interagéncia, assegurando a cooperacao civil-militar aos varios

patamares de decisao, nomeadamente, para enfrentar o novo espectro da ameaca.

4.3.2. Conceito de emprego e C2 das operacoes no
ciberespaco

O reconhecimento do ciberespaco como novo dominio das operagoes
pelas FFAA, traduz-se no desenvolvimento da sua capacidade militar para as-
segurar a defesa do Pais neste dominio de uma forma tao eficaz como o fazem
no mar, terra ou ar, mantendo permanentemente a sua capacidade de C2 e a
liberdade de acao, assegurando assim a conducao de operacoes militares em
todos os dominios e circunstancias.

Decorrendo da sua visao operacional para o ciberespaco (NATO, 2017),
a Alianca desenvolveu um Conceito de Operacoes (CONOPS), definindo um
conjunto de principios orientadores para o exercicio do C2 (NATO, 2019¢). Em
linha com este documento, define-se no Apéndice G um conceito de emprego
das FFAA no ciberespaco. Este conceito, genericamente detalhado, caracteriza
a articulacao das FFAA na conducao de OpCiber e as relacoes de C2 entre todos
os niveis de comando, facilitando assim a elaboracao de um CONOPS especifi-
co para cada missao, tarefa ou operacao.

Uma vez que as OpCiber transcendem os limites fisicos do territério
nacional e envolvem areas fora do controlo das FFAA, a implementacao do
conceito de emprego e das relacoes de C2 formuladas, requer uma estreita co-
ordenacao com os outros instrumentos do poder nacional e dominios de ope-
racoes das FFAA. O conjunto de respostas a adotar pode também ultrapassar a
esfera militar tendo, neste caso, que respeitar a soberania de outros Estados e

o direito internacional.

4.3.3. Regras de empenhamento

Na conducao de OpCiber, o comandante operacional terd que conside-
rar todas as limitagoes e/ou constrangimentos existentes, nomeadamente, os de
natureza politica ou legal. Neste contexto, devera existir um claro entendimento
da legislagao internacional e nacional aplicavel e das regras de empenhamento
associadas a utilizacao de efeitos no ciberespaco.

No ambito NATO, o quadro legal aplicavel e a autoridade para conduzir
OpCiber depende da natureza e contexto das acoes a desenvolver (AJP-3.20,
2020, p.19), incluindo:

- um plano de operacoes aprovado pelo NATO Allied Council (NAC),
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que inclui regras de empenhamento para as OpCiber, conforme
aplicaveis;

- aautoridade conferida ou politica existente;

- os efeitos esperados com a conducao das OpCiber;

- aindicacao do seu enquadramento, referindo se estas operacoes sao
conduzidas durante um conflito armado, num contexto de legitima
defesa, ou no ambito de outras operacoes ou missoes que se situem
abaixo do limiar de um conflito armado; e

- identificacao do tipo de operacoes, especificando se estas sao defen-
sivas ou ofensivas.

Face ao enquadramento apresentado, um ataque militar s6 sera legitimo

e legal se for dirigido a objetivos militares. A conducao de OpCiber deve assim
ter em conta que alguns SIC sdo de uso duplo (militar e civil), tornando dificil
identificar a sua elegibilidade como alvos militares. Entre outros aspetos, uma
prévia estimativa dos danos colaterais, a aplicacao dos principios da neutralida-
de e da distin¢cao/descriminacao dos alvos, serd determinante para assegurar a
legitimidade destas operacoes.

A atribuicao da responsabilidade legal pela conducao de ciberataques
revela-se também especialmente dificil, nomeadamente, devido a elevada pro-
babilidade de serem utilizados métodos dissimulados, explorando técnicas de
dececao que apontam para entidades terceiras. Os desafios associados a atri-
buicao apresentam importantes implicacoes legais, influenciando decisivamen-
te a formulagao de uma resposta militar.

Respeitando as responsabilidades e competéncias legais atribuidas as
vérias entidades envolvidas na ciberseguranca e ciberdefesa nacional, sempre
que necessario, devera ser realizada uma avaliagao conjunta da sua atuacao
no contexto de uma operacao militar no ciberespaco. Se aplicavel, no quadro
da defesa coletiva e de uma atuacao cooperativa no contexto das organizacoes
internacionais de que Portugal faz parte, devera também ser tido em conside-
ragao o possivel envolvimento de outras nagoes aliadas.

Pela sua importancia para a atuacao das FFAA, aprofunda-se no Apén-
dice H o enquadramento legal do uso da forca no ciberespaco e o seu enqua-

dramento juridico nacional.
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4.4. SINTESE CONCLUSIVA

Confirmando a natureza das implicacoes operacionais do reconhecimen-
to do ciberespaco como novo dominio das operagoes para as FFAA, foi possivel
constatar que para a generalidade dos responséaveis pela ciberdefesa nacional
(ver Apéndice E), situados aos diversos niveis de planeamento, o ciberespago
¢ fundamental para a realizacao de qualquer tipo de operagao militar, indepen-
dentemente da conjuntura e/ou situacao. Neste contexto, as OpCiber devem ser
planeadas ao nivel estratégico-operacional e executadas ao nivel operacional e
tatico, envolvendo a conducao de operacgoes defensivas e ofensivas.

Em resposta a QD2 (Qual é, ao nivel da estratégia operacional, o impacto do
reconhecimento nacional do ciberespaco como quarto dominio das operagoes?),
conclui-se que o reconhecimento e formalizagao da componente operacional
da EMCIBER requer a definicao de um quadro doutrindrio orientador e de um
conceito de emprego operacional de forcas e meios no ciberespaco (CONOPS).
Desta conclusao decorre a validagao da H2.
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5. ESTRUTURA NACIONAL DE
CIBERDEFESA

“A transformacgao nao é s6 uma ideia nova ... é uma grande ideia.”

General Paul J. Hooper

Assim como existe uma estreita ligacao entre a Seguranca e a Defesa Na-
cional, também a ciberseguranca se revela indissociavel da ciberdefesa do Estado,
exigindo nao s6 o desenvolvimento de estruturas especificas, mas também uma
visdo integrada e sinérgica. Como elemento estruturante da implementacao da
EMCIBER, indissociavel deste processo, encontra-se a definicao das relagoes de
C2 a estabelecer (Apéndice G) e a revisao organica, ja em curso no EMGFA (2018b).

Procurando garantir o alinhamento entre a componente estrutural e ope-
racional da EMCIBER, caracterizam-se as estruturas organicas existentes e o ni-
vel em que decorre a integracao de capacidades operacionais. Com base na per-
cecao recolhida a partir das entrevistas realizadas e do tratamento qualitativo e

quantitativo dos dados obtidos, definem-se tendéncias e formulam-se propostas.

5.1. ESTRUTURAS E MODELOS DE REFERENCIA
INTERNACIONAIS
A cena internacional no dominio da ciberdefesa é dominada por um
conjunto de atores particularmente poderosos, onde se distinguem os paises
anglo-saxénicos (Estados Unidos, Reino Unido, Canadd, Australia e Nova Ze-
landia), a Russia, China, Israel, Alemanha e a Franca. A maioria destes paises

iniciou, essencialmente a partir de 2000, uma reflexao estratégica estruturante
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que gerou, a escala mundial, uma dindmica de desenvolvimento de capacida-
des neste dominio. No ciberespaco, as poténcias sdo assim pouco numerosas,
mas facilmente identificaveis.

Na cimeira de Bruxelas, a NATO (2018a) reconheceu a necessidade de
estabelecer uma estrutura de comando ajustada ao atual ambiente de seguran-
¢a, incluindo a criacao do CyOC, no ACO. Decorrendo dos compromissos in-
ternacionais assumidos, Portugal enfrenta também o desafio de edificar as suas
capacidades e estruturas nacionais, reforcando nao so6 a resiliéncia nacional,
mas também a ciberseguranca e ciberdefesa cooperativa.

De forma a melhor enquadrar a visao estrutural a adotar na implemen-
tacao da EMCIBER, optou-se por analisar a aproximacao seguida por um con-
junto de paises que, pela sua dimensao e afinidade com a situacao nacional,
permitissem recolher referéncias uteis para este estudo. Nos aspetos relaciona-
dos com a transformacado orgénica operada no contexto NATO (2018a; 2019a)
e noutras nagoes aliadas, foi analisado o caso dos Estados Unidos da Améri-
ca (EUA) (Pernik & Verschoor-Kirss, 2016), Alemanha (Hoffmann, 2019), Reino
Unido (Osula, 2015), Franca (Brangetto, 2015), Italia (ITA-CS, 2017), Espanha
(Cendoya, 2016) e Holanda (Wieriks, 2018).

Como denominador comum a todos os paises, constatou-se que foram
criados Comandos para as OpCiber, diretamente dependentes do comandante
das FFAA (nivel CEMGFA). Com autonomia para realizar OpCiber e produzir
efeitos estratégicos e operacionais, estas estruturas assumem-se como Coman-
do de Componente (apoiante ou apoiado) num contexto operacional conjunto.

Relativamente a estrutura organica, é adotada uma logica semelhante
ao nivel das areas de estado-maior e operacoes, alinhada com as melhores pra-
ticas NATO. A excecdo do caso dos EUA? e da Alemanhas, os restantes paises
apresentam uma organizacao muito idéntica (EMGFA, 2019b), contemplando a
existéncia de:

- um centro de operacgoes: assegura a defesa dos SIC e do C2 das

FFAA e da Defesa Nacional, funcionando em permanéncia segun-
do uma logica de Computer Emergency Response Team da Defesa
(CERT.DEF);

- um estado-maior: garante a gestao/coordenacao das atividades de

planeamento e execucao, incluindo o desenvolvimento de capaci-

20 US Cyber Command constitui um comando combatente desde 2010, cujo comandante é
também o Diretor da National Security Agency.
3 Criou em 2016 um novo Ramo das FFAA designado por Cyber and Information Domain Service.
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dades e a sua articulacdo operacional tanto ao nivel nacional como
internacional, no quadro da ciberdefesa cooperativa;

- uma estrutura técnica: coordena a anélise de incidentes e o exercicio
da autoridade técnica no &mbito da ciberdefesa nacional e da ciber-
seguranca na area da Defesa;

- uma componente operacional: com capacidade ofensiva e dotada
de equipas permanentes, orientadas para: a execugao de CNO (nas
suas varias vertentes), complementando as capacidades do CERT.
DEEF; ligacao aos restantes Comandos de Componente e ao Coman-
do Conjunto das operacoes militares.

Esta analise, permitiu identificar o enquadramento institucional, a arti-

culacao operacional e as areas funcionais estruturantes que, concorrendo para
um novo modelo organizacional, constituem elementos de referéncia a ter em

conta na adaptacao/transformacao das estruturas nacionais existentes.

5.2. SITUACAO NACIONAL

Na sequéncia da aprovacao da reforma “Defesa 2020”7, na estrutura organi-
ca do EMGEFA, foi criado, em 2015, o CCD das FFAA. Dependente da Direcao de
Comunicacoes e Sistemas de Informacao (DIRCSI), o CCD constitui o ponto focal
da capacidade de ciberdefesa das FFAA e da estrutura nacional de ciberdefesa.

Através das entrevistas realizadas e da informacao recolhida, constatou-se
que este posicionamento institucional, refletindo uma visao essencialmente téc-
nica, nao favorece a integragao da area da ciberdefesa no planeamento conjunto.
Apesar da responsabilidade pela integracao de capacidades operacionais estar
atualmente centralizada no CCD, a sua coordenacao é realizada de forma distribu-
ida através dos Ramos, sem permitir a necessaria unidade de comando e esforco.

As estruturas existentes nos Ramos, afetas as areas da ciberseguranga e
da ciberdefesa, apresentam também estruturas e enquadramento funcional dife-
rente, nao permitindo assegurar uma operacao continua (24 horas/sete dias). Este
facto, associado a nao existéncia de doutrina e procedimentos técnicos consolida-
dos, dificulta a integracao e articulacao operacional das capacidades existentes. A
condugao eficiente e eficaz de todo o espetro das CNO (defensivas, exploracao e
ofensivas), é considerada um pré-requisito para o desenvolvimento de OpCiber,
requerendo um alinhando da resposta genética e operacional da ciberdefesa.

Tanto ao nivel do CCD como das estruturas Computer Incident Response

Capability (CIRC) dos Ramos, assinala-se a existéncia de um ntmero reduzido
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de RH qualificados, registando-se também dificuldades de recrutamento e re-
tencao de quadros, essencialmente devido a constrangimentos na gestao de
carreiras e na progressao horizontal. Estas limitagoes/lacunas sao comuns tan-
to as estruturas nacionais de ciberseguranca como de ciberdefesa.

Face aos novos desafios operacionais e as implicacoes doutrinérias dai
decorrentes (nacionais, NATO e UE), torna-se necessario, com a maior brevida-
de possivel, ajustar as estruturas organicas existentes, promovendo um incre-
mento quantitativo e qualitativo de pessoal de forma a reforcar as capacidades
CNO das FFAA. O plano de desenvolvimento da capacidade de ciberdefesa
(EMGFA, 2019b), recentemente aprovado, perspetiva esta evolucao, tendo o
CCD adotado uma estrutura transitoria até 2020-2021.

5.3. ALINHAMENTO DA RESPOSTA ESTRUTURAL

Complementando a analise da situacao atual, importa agora perceber
como promover a adaptacao da estrutura nacional de ciberdefesa aos requi-
sitos operacionais existentes. Neste ambito, através das percecoes recolhidas
(Apéndice E), foi possivel identificar tendéncias, refletindo a necessidade de
garantir o alinhamento da estrutura organica com o nivel em que se materializa
doutrinariamente a integracao das capacidades operacionais de ciberdefesa.

No contexto das FFAA, conforme reconhecido pelos entrevistados, a
dependéncia de uma entidade técnica (DIRCSI) limita o ambito de atuacao e
a conducao de OpCiber. A resposta estrutural da EMCIBER deve, por esta ra-
zao, afirmar-se como conjunta, autbnoma e situar-se na dependéncia direta do
CEMGFA, assumindo a forma de um Comando de Operacoes no Ciberespaco
(COCIBER), incluindo militares e civis.

Ainda segundo os entrevistados, o objetivo da edificacao da CCDFFAA
nao sera atingido sem pessoal qualificado, capaz de assegurar a conducao de
todo o espetro de CNO, comprometendo esta situacao a capacidade de as FFAA
conduzirem operacdes no ciberespaco. E, por esta razio, proposta a criacao de
um quadro especial de pessoal para a ciberdefesa, acautelando a progressao
de carreiras, o recrutamento e a retencao de quadros, assegurando a formagao
e qualificacao dos RH. Em linha com a ENSC, a atuacao das FFAA deve ser
também articulada de forma colaborativa com as restantes entidades com res-
ponsabilidades na seguranca do ciberespaco nacional.

A Figura 10 ilustra a correlac@o existente entre a média das respostas

obtidas a partir do questionario aplicado ao 3.° CPOCIBER e a Q3 (maturidade
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doutrinéria) e Q5 (integracao de capacidades operacionais) do guido da entre-
vista, refletindo a percecao recolhida dos diferentes grupos ao nivel: tatico/téc-
nico; operacional; estratégico-militar e estratégico nacional.
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Legenda: U - Utilizadores; DF- Diretores Funcionais; CO - Comandos Operacionais; G4 - Grupo dos 4 (CNCS, CCD, NC3T e SIS)

Figura 10 - “Maturidade doutrinaria” vs. “integracao de capacidades operacionais”

Relativamente a convergéncia dentro de cada grupo e intergrupal
(Apéndice D), importa salientar que, apesar das divergéncias respeitantes a
situacao atual, existiu uma assinaldvel convergéncia relativamente a situacao
futura que se pretende promover. Confirmando o enquadramento organico
apresentado, em linha com a visao doutrinéria proposta, os decisores situados
aos niveis mais elevados, consideram que a integragao de capacidades opera-
cionais, atualmente centralizada no EMGFA, mas coordenada através dos Ra-
mos, devera evoluir para um modelo integrado, ao nivel conjunto (Comando de
Componente) ou até de forma autonoma (novo Ramo).

Neste quadrante (ver Figura 10), é percetivel uma tendéncia doutrinaria
de futura aproximacao civil-militar, de onde podera vir a surgir a opcao de co-
-localizar o Centro de Operagoes do COCIBER com o CNCS.
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5.4. EsTRUTURA NACIONAL DE CIBERDEFESA - VISAO
FuTtura
Tendo por base a visao expressa nas LOENCD (2019) e na DEEMGFA
(2018), sera de esperar que, no curto prazo, a atual estrutura do CCD (transit6-
ria) evolua para um COCIBER. Neste contexto, o modelo organico, conforme
proposto e em aprovacao pelo CEMGFA (Figura 11), reflete um nivel de am-
bicdo ajustado a realidade nacional e encontra-se alinhado com as melhores

praticas implementadas por outros Paises Aliados.

Comandante
Operacional

2.2 Comandante

Gabinete
de Apoio
|
Estado-Maior Operagdes it
Tecnoldgico
Informagdes
— e Relagdes CERT.DEF = ~  Simulagdo
Externas
Auditoria e
ml Planos A (;entro %e —|  Andlise de
niormagnes Vulnerabilidades
Centro de
—  Recursos — Operagdes no - Apoio Técnico
Ciberespaco

Figura 11 - Organizacao proposta para o COCIBER
Fonte: Adaptado-de-EMGFA-(2019Db).

De forma a garantir os RH adequados as necessidades estruturais da
capacidade de ciberdefesa e a ultrapassar os constrangimentos identificados
(EMGFA, 2019b), tanto ao nivel do EMGFA como dos Ramos, propoe-se:

- acriacao de um quadro especial para o pessoal que integre a ciber-

defesa, de forma a garantir a capacidade CNO e acautelar a pro-
gressao vertical (satisfacao das condicoes especiais de promocao) e
horizontal na carreira;

- oreforco do recrutamento de pessoal, explorando diferentes formas de

prestacao de servico, incluindo a possibilidade de contratacao de civis;

- aretencao de pessoal, alargando o periodo de inamovibilidade (até

cinco anos), definindo um plano de incentivos e assegurando a for-
macao e qualificacao dos quadros;
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- a definicao de programas de formacao e qualificacao orientados
para o desempenho de funcoes técnicas e para a conducao de CNO,
explorando a celebragao de protocolos com instituicoes de Investi-
gacao, Desenvolvimento e Inovagao (ID&I), instituicoes académicas
e com a industria;

- aconstituicao de uma reserva nacional para a ciberdefesa, integran-
do voluntarios, militares e civis, tecnicamente qualificados.

Requerendo mecanismos de governacao transversais, capazes de ga-
rantir a necessaria articulacao entre a ciberseguranca e a ciberdefesa nacional,
a atuacao eficaz das FFAA no ciberespaco s6 sera possivel através da criacao
de uma cooperacao alargada, ao nivel publico-privado, civil-militar e nacional-
-internacional. Conforme se apresenta na Figura 12, importa perspetivar as es-
truturas existentes segundo um modelo agregado, capaz de explorar sinergias
nacionais e a cooperacao internacional (NATO e UE).

A partir da observacao deste modelo, em que o COCIBER assume um
papel central na ciberdefesa nacional, as FFAA relacionam-se com varias enti-
dades externas criando, aos varios niveis e patamares de decisao (estratégico,
operacional e tatico), comunidades de interesse horizontais.

Para assegurar o sucesso na conducao de operacoes no ciberespaco,
deve existir, ao nivel operacional, uma ligacao permanente do COCIBER (CERT.
DEF) ao NATO CIRC (dominio da ciberdefesa) e do CNCS (CERT.PT) ao CERT.
EU (dominio da ciberseguranca). Ao nivel tatico/técnico, o CERT.DEF e o CERT.
PT, integrando ambos a Rede Nacional de CSIRT, atuam de forma sinérgica
tanto no ambito da ciberseguranca como da ciberdefesa.
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Analisadas as varias estruturas existentes ao nivel politico-estratégico,
tanto no ambito nacional como internacional (NATO e UE), identificam-se apro-
ximacoes diferentes. No contexto NATO, a relacao entre as varias entidades e
estruturas organicas ¢ definida com maior clareza tanto ao nivel estratégico
(CyOC, NCIRC Coordination Center e Task Force Cyber) como politico (Cyber
Defence Committee e Cyber Defence Management Board). No contexto nacio-
nal, esta ligacao ¢é assegurada pelo CSSC, conforme artigos 5.° € 6.° da Lei n.°
46/2018, de 13 de agosto.

Com base neste enquadramento organico, a estrutura de ciberdefesa
das FFAA deve ser capaz de assegurar a alteracao de uma situacao de norma-
lidade para uma situacao de crise ou conflito/guerra de forma flexivel, com um
tempo de alerta e transicao reduzidos. As relacoes de C2, devem por isso ser
ajustadas a cada situacao, variando de acordo com as responsabilidades e auto-
ridade atribuidas a cada entidade/organizacao do Estado.

Essencialmente por esta razao, como ponto central de coordenacao po-
litico-estratégica da ciberdefesa nacional, conforme ilustrado na Figura 12, de-
vera ser criado um Conselho Superior de Defesa do Ciberespaco (CSDC). Em
coordenacao permanente com o CSSC, ao CSDC competira promover a neces-
saria articulacao de esforcos ao nivel politico-estratégico, acompanhar a imple-
mentacao da ENCD, monitorizar o plano de desenvolvimento da capacidade de
ciberdefesa e facilitar a cooperacao internacional na area da ciberdefesa, tanto
no ambito NATO como da UE.

A titulo de referéncia adicional, importa salientar que a estrutura agora
proposta foi adotada no contexto do exercicio “Ciber Perseu” (EME, 2015; 2018),
tendo a mesma sido aplicada com sucesso no contexto da resposta nacional a

uma situacao de crise no ciberespago®.

5.5. SINTESE CONCLUSIVA

A resposta estrutural apresentada, assegurando a necessaria unidade
de comando e esforco, da resposta aos requisitos levantados pela componente
operacional da EMCIBER. A nova ambicao, partilhada por esta investigacao,
passa pela melhoria da eficiéncia dos processos associados a protecao dos SIC
e a garantia da resiliéncia operacional das FFAA, reforcando substantivamente

a sua eficicia operacional em prol da ciberdefesa nacional.

¢ Ciberataque de larga escala langado por um Estado sobre as infraestruturas criticas nacionais.
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Em resposta a QD3 (De que forma se pode, atendendo aos constrangi-
mentos dos RH das FFAA e aos diferentes modelos organicos existentes, pro-
mover o levantamento da estrutura nacional de ciberdefesa?), conclui-se que,
em linha com os modelos organicos de referéncia e a transformacao organiza-
cional ja em curso nas FFAA, serd necessario estabelecer uma nova organiza-
¢ao conjunta, autbnoma, na dependéncia direta do CEMGFA, capaz de assegu-
rar as funcoes de comando de componente/dominio operacional. A estrutura
a adotar devera incluir militares e civis. Para ultrapassar os constrangimentos
de RH existentes nas FFAA e as dificuldades que estes colocam ao pleno desen-
volvimento das capacidades CNO, propoe-se: a criacao de um quadro especial
para a ciberdefesa, de forma a acautelar a progressao de carreiras; o refor¢o do
recrutamento e da retencao de talentos, assegurando a formacao e qualificacao
do pessoal afeto a esta area. Adicionalmente, devera ser pensada a constituicao
de uma reserva nacional para a ciberdefesa, integrando voluntarios, militares e
civis tecnicamente qualificados.

Ao nivel da coordenacao politico-estratégica da ciberdefesa nacional,
considera-se relevante a criacdo de um CSDC. Através das alteracoes estru-
turais propostas, a implementar no curto-prazo, sera possivel obter beneficios
operacionais e genéticos concretos na conducao de OpCiber, explorando para
esse efeito sinergias e a cooperacao com entidades externas as FFAA, tanto no
plano nacional como internacional.

Confirma-se assim a H3 levantada.
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6. GERACAO DE CAPACIDADES: A
EDIFICACAO DA CAPACIDADE
DE CIBERDEFESA NACIONAL

“Da-me um ponto de apoio e eu elevarei o mundo”

Arquimedes

6.1. ENQUADRAMENTO

A Diretiva Ministerial de Orientacao Politica para o Investimento na
Defesa (MDN, 2018) definiu, como linha orientadora, o “investimento decisivo
nos RH e materiais, para dotar as FFAA de uma capacidade nacional de ci-
berdefesa de exceléncia, como dimensao operacional prioritaria e fundamental
das FFAA”. Incorporando esta orientacao, a DEEMGFA 2018-2021 estabeleceu
como objetivo estratégico o reforco e dinamizacado desta capacidade.

No quadro do esforco nacional de modernizacao das FFAA, a revisao da
LPM (2019) priorizou também o investimento na edificagao da CCDN. Como
principios orientadores, foram identificados a interoperabilidade, a flexibilida-
de, a adaptabilidade e o duplo-uso. A necessidade de reforcar as sinergias na-
cionais e a competitividade da industria nacional, foi também salientada como
requisito fundamental.

A edificacao da CCDN, decorrendo da implementacao da EMCIBER,
devera estar alinhada com as suas componentes genética, operacional e es-
trutural. Tendo por base este principio enquadrador, o modelo proposto (ver
Figura 2) analisa os varios vetores de desenvolvimento da capacidade segun-
do estas trés perspetivas.
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6.2. PROCESSO DE DESENVOLVIMENTO DA CAPACIDADE

O processo de desenvolvimento de capacidades NATO (NATO Defense
Planning Process, 2020) e da UE (Capability Development Plan [CDP], 2018), é
idéntico e encontra-se alinhado. Assegurando a convergeéncia e potenciando os
esfor¢os a desenvolver por Portugal no quadro destas organizacoes, a DMPDM
(2019-2022) assume que “o Ciclo de Planeamento de Defesa Militar (CPDM),
orientado para o desenvolvimento de capacidades militares, devera ser sincro-
nizado e articulado com o ciclo de planeamento NATO e com o processo de
desenvolvimento de capacidades da UE” (MDN, 2020a).

Atendendo ao nivel de ambicao estratégica definido e as diretivas/orien-
tacoes existentes, o ciclo de desenvolvimento da capacidade de ciberdefesa na-
cional é genericamente caracterizado na Figura 13.

Num esfor¢o para assegurar a relevancia e eficacia operacional no ci-
berespaco, as FFAA sao continuamente confrontadas com a necessidade de
melhorar as suas capacidades e preencher as lacunas existentes, reduzindo as-
sim o risco operacional a que estdo sujeitas. Atendendo as vulnerabilidades
existentes, sera necessario definir um processo coerente e estruturante do de-

senvolvimento de capacidades.

Necessidades
globais
Nivel de Ambigio - Ligdes identificadas;
Estratégica - Tendéncias futuras;
Identificagdo &= Prtc;c:§s9 de planeamento
Diretivas e de necessidades estrategico.
Orientagdes
. Avaliaggo de
CaPacldade necessidades/
de Ciberdefesa  [qeniificacio de Panorama
(evolugio ao longo lacunas atual
. Promovero  dotempo)
Melhoria preenchimento
das capacidades de lacunas
- Considerarciclo de vida dos
equipamentos e tecnologias; - Projetosatuais e
- Selecionar agdes; » planeados;
- Estabelecer prioridades. - Capacidades existentes.

Figura 13 - Ciclo de desenvolvimento da Capacidade de Ciberdefesa Nacional
Fonte: Adaptado a partir de CDM (2003).
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Tendo por fundamento os principios formulados (Capability Develop-
ment Mechanism [CDM], 2003; CDP, 2018), o desenvolvimento da CCDN pode
ser articulado ao longo de quatro Linhas Estruturantes (LE):

- Identificagdo de lacunas e anélise do seu risco operacional (LE A);

- Visao estratégica e tendéncias futuras (LE B);
- Planos e projetos de desenvolvimento de capacidades (LE C);

- Ligoes identificadas/aprendidas (LE D).

Apesar das LE identificadas se desenvolverem em paralelo, estas nao
podem ser equacionadas de forma isolada e desenquadrada. Em conjunto,
constituem os blocos estruturantes do processo de desenvolvimento da CCDN.
Conforme refletido no exemplo da Figura 14, a execucao de uma determinada
tarefa operacional pode ser influenciada pelas licoes identificadas/aprendidas
(LE D) e condicionada, ao longo do tempo, pelas restantes LE. Interagindo de

forma integrada, as LE estabelecem a ponte entre o planeamento e a realidade,

ao mesmo tempo que se conciliam os objetivos de curto com os de longo prazo.

Linha Estruturante A

Identificagio de lacunas

Anilise do risco
operacional

Linha Estruturante C

Planos e projetos
de desenvolvimento
de capacidades

/Linha Estruturante B

Visio estratégica
Tendéncias Futuras

\
T — —
Capacidade de Curto prazo Médio prazo Longo prazo
ciberdefesa
e 2019-2021 2022-2025 2025-2030
Tarefa
X
e Devido a falta de meios | ® X Programas de © C.resce.nt.e.
adequados e pessoal aquisicdo de dlspon}blhdac!e‘ de
treinado, ... equipamentos ativos meios informaticos
o As operagdes correntes seguros de Rede; g ?gur os,t s
Exemplo: mostram que as e Y Programas de d;ehsce; S 1elza<;ao
. operagdes defensivas treino especifico; piik ft\zz:r:]g;;ercial
Co“d“f“' constituem u.n.lAfat'or- e Z Programas para k
operacoes chave da resiliéncia e <4
defensivas operacional ... melhorar a seguranea | -5
das redes de &
em redes >
computadores. =
de computadores ]
Tempo
inha Estruturante D
Licdes identificadas/
Li¢des aprendidas

Figura 14 - Linhas de acao estruturantes do desenvolvimento da CCDN
Fonte: Adaptado a partir de CDP (2018) e Nunes (2015,-p.243).
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Este “mecanismo”, materializando um conjunto de passos sequenciais,
permitird atingir o nivel de ambicao estratégico definido, com os requisitos da
capacidade preenchidos, reduzindo o risco operacional associado as lacunas
existentes. Tendo como referéncia o que se pretende atingir e os recursos dis-
poniveis, considera-se que este processo permitird identificar, priorizar e gerir

os desafios associados ao desenvolvimento da CCDN.

6.3. PLANO DE IMPLEMENTACAO DA CAPACIDADE DE
CIBERDEFESA

E hoje consensualmente assumido que uma capacidade militar resulta
da combinacao de diversos elementos materiais e nao-materiais, tradicional-
mente designados como vetores de capacidade: Doutrina, Organizagao, Treino,
Material, Lideranca, Pessoal, Infraestruturas e Interoperabilidade (DOTMLPII).
Facilitando a implementacao do processo de gestao de lacunas, este modelo
permite equacionar diferentes possibilidades para o seu preenchimento.

Este processo holistico (Figura 15), identifica de forma mais clara e re-
alista os elementos/areas que estdo na génese das lacunas existentes, assim
como as suas dependéncias (horizontais) e influéncias (verticais). Uma anélise
horizontal, permite perspetivar a possibilidade de preencher/compensar uma
lacuna, atuando apenas no mesmo dominio ou, em alternativa, numa ou mais
areas associadas a outros vetores de desenvolvimento da capacidade. Por ou-
tro lado, esta visdao matricial evidencia também o impacto vertical (influéncia)
destas alteracoes no conjunto das restantes lacunas, assegurando a sua gestao
agregada de forma mais eficiente e eficaz.
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. 1

do de uma idade=f(D,0, T, M,L,P, 1))
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Figura 15 - Modelo de implementacao da CCDN
Fonte: Adaptado a partir de Nunes (2015, p.252).

Este tipo de anadlise, abre também espaco para a criacao de planos sec-
toriais/especificos para cada um dos vetores de desenvolvimento (DOTMLPII)
que concorrem para a implementacao da capacidade que se pretende edificar.
Face a necessidade de garantir uma gestao racional deste processo, muitas ve-
zes caracterizado pela escassez de recursos, a adogao desta metodologia facili-
tara o estabelecimento criterioso de prioridades, nos varios dominios em que
decorre a edificacao da CCDN.

Neste aspeto em concreto, atendendo as tendéncias de evolucao da capa-
cidade de ciberdefesa (LE B), a identificacao dos programas/projetos de ID&I em
curso (LE C), podera permitir explorar sinergias nacionais e estruturar esforcos
cooperativos. Conforme se procura demonstrar no Apéndice I, o desenvolvimen-
to da CCDFFAA, pode contribuir decisivamente para reforcar a Base Tecnologica
e Industrial de Defesa (BTID), tendo um forte impacto noutras areas tao impor-

tantes como o plano de ID&I e o proprio planeamento de Defesa Nacional.

6.4. COOPERACAO INTERNACIONAL E SINERGIAS INACIONAIS

As areas de cooperacao estratégica no ciberespaco, tém vindo a apro-
fundar-se através de iniciativas nacionais e internacionais de relevancia estra-
tégica, operacional e econémica para a edificacdo de capacidades nacionais.

Nesta matéria, Portugal tem reiteradamente defendido o refor¢o da coo-
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peracao NATO-UE e sublinhado a necessidade da complementaridade das ini-
ciativas a desenvolver, evitando assim a duplicacao de esfor¢cos (MDN, 2019b).
A participacao nacional no desenvolvimento da Defesa europeia, nomeada-
mente em projetos financiados no ambito PESCO e do FED, tem vindo a poten-
ciar a area da ciberdefesa, promovendo o desenvolvimento de sinergias com a
industria, centros de investigacdo e universidades.

Portugal tem-se vindo internacionalmente a afirmar como polo de ex-
celéncia na éarea da educacao, treino e exercicios, nomeadamente, através da
lideranca do projeto MNCDE&T, da colideranca da Cyber Defence Discipline da
UE e da instalacdo da NCI Academy em territério nacional. Para este reconhe-
cimento contribui também: a adesao, em 2017, ao Cooperative Cyber Defence
Center of Excellence (CCDCOE), em Tallinn; a participacao em exercicios NATO
como o Coalition Warrior Interoperability eXploration, eXperimentation, eXami-
nation eXercise (CWIX) e o Cyber Coalition.

Neste contexto, ao nivel da Defesa Nacional, surge como iniciativa agre-
gadora o CAIH, estabelecendo pontes com a drea académica e com a BTID, apro-
fundando a colaboragao militar-civil no contexto da seguranca do ciberespaco.

No quadro da implementacdo da ENSC, identificam-se como areas de
cooperagao operacional a rede nacional de CSIRT e o G4.

A ligacao a empresas, universidades e instituicoes de ID&I podera tam-
bém reforcar a formacao de especialistas na area técnica e das CNO, facilitan-
do a constituicao de uma “reserva nacional para a ciberdefesa”, favorecendo
o acesso das FFAA a tecnologias de duplo-uso e a conhecimento de ponta, de
forma estruturada e num tempo relativamente reduzido. Em linha com este
objetivo, a cooperacao internacional no quadro NATO e UE, traz vantagens
operacionais acrescidas, nomeadamente, quando for necessario enfrentar um

ciberataque de larga escala.

6.5. AVALIACAO DO MODELO DE EDIFICACAO DA
CAPACIDADE DE CIBERDEFESA INACIONAL

6.5.1. Analise da situacao atual
Face aos objetivos a atingir pelo PDCCD (2019), ja em curso, caracterizou-
-se o0 nivel de maturidade de cada vetor de desenvolvimento e analisou-se o seu

impacto na edificacao da capacidade. O Apéndice K reflete os resultados obtidos.
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6.5.2. Alinhamento estratégico
Complementando a caracterizagao da situacao atual, analisou-se o am-
biente envolvente a CCDN, tendo em vista o desenvolvimento de uma anélise
Strengths, Weaknesses, Opportunities and Threats (SWOT). Nesta anélise (Figu-
ra 16), identificaram-se as Potencialidades (P), Vulnerabilidades (V), Oportuni-

dades (O) e Ameagas (A) mais relevantes.

0 ir

Ambiente Interno

Ambiente Externo

- Doutrina NATO e participacdo no CCDCOE.

- Aproveitamento de sinergias nacionais para
melhorar a capacidade de resposta.

- Novas tecnologias com aplicacao na ciberdefesa
(resposta a incidentes - automatizacao - 1A).

- Maior visibilidade da seguranca do ciberespaco|
(ENSC)- abertura politica para investimento.

- Vontade de integracao da componente de
ciberdefesa das FFAA.

- Formacéo existente em Portugal - Edificacdo
do CAIH (AM) e NCI Academy (Oeiras).

- Lideranca de Projetos internacionais (ANCDE&T
e CD Discipline UE).

- Doutrina técnico-tatica plurissectorial.
- Estruturabase paraa ciberdefesa edificada.

- Mecanismos de fixacao dos militares a carreira. V3 -
- Crescentes oportunidades de treino operacional. v4

- Capacidadesidentificadas em plataformas
tecnoldgicas edificadas e operacionais.

- Comprometimento da estrutura de topo
para desenvolver a capacidade.

- Financiamento da capacidade assegurado.

- Protocolos de cooperacao com entidades externas.

CRESCIMENTO

CRIAR um edificio doutrinario para a
ciberdefesa (nivel nacional).

(P1, P2, P3, P4, P5, P6) X (01, 02, 04, 05, 08)
PROMOVER a representagdo e a cooperagao
da ciberdefesa nacional.

(P4, P6, P7,P8) X (01, 02, 05, 06, 07, 08)

DINAMIZAR a evolugdo futura das solugdes
tecnoldgicas para a ciberdefesa.

- Doutrina - desarticulada ou inexistente.

- Estrutura atual ndo ajustada as necessidades.

Gestao de carreiras e recrutamento.

- Educacdo de base (Academias) e sensibilizacéo.

- Parque informatico FFAA obsoleto/sem suporte.,

- Desconhecimento estratégico e falta de
integracao da capacidade cibernética.

- Instalaces nao comportam aumento RH e
areas técnicas.

- Reluténcia partilha/divulgacéo vulnerabilidades,
comprometimentos, eventos e solucdes.

FOCALIZAGAO

POTENCIAR o treino coletivo e individual.
(V2, V3,V4) X (01, 02, 03, 04, 05, 07, 08)

MODERNIZAR os parques informaticos e as
solugdes tecnoldgicas das redes da Defesa.
(V5,V7,V8) X (03, 04, 06)

CONSOLIDAR infraestruturas e as condi¢des
de utilizagdo da capacidade de ciberdefesa.

(P1, PS, P6, P7, P8) X (02, 03, 04, 05, 08) (V5,V7) X (02, 04, 05)

- Partilha de informacdo com Aliados.

- Diferentes abordagens doutrinarias.

- Compromissos internacionais impéem reforco da
capacidade de ciberdefesa.

- Utilizagdo crescente do ciberespaco por atores
Estado e nao-Estado de forma assimétrica.

- Formaco técnica especializada de duracao

extensa e custos elevados.

- Evolucao das ameacas implica uma permanente
atualizacdo tecnoldgica e do conhecimento.

- Captacdio de talentos pela industria/privados.

- Limitada cooperacao no combate a ameacas
avancadas e persistentes.

- Aproximacéo interagéncia limitada.

Figura 16 — Analise SWOT da CCDN
Fonte: Adaptado a partir de EMGFA (2019b).

Como produto da analise SWOT desenvolvida, no Apéndice K, identi-
ficam-se 12 Objetivos Estratégicos Estruturantes (OEE) e as correspondentes
Linhas de Acao (LA), a desenvolver para assegurar a edificacao da CCDN.

6.5.3. Mapa da estratégia militar para o ciberespaco
Seguindo a metodologia estabelecida na DEEMGFA 2018-21, consubs-
tanciando uma resposta as LOENCD, elaborou-se um “mapa da EMCIBER” (Fi-
gura 17). Garantiu-se assim o alinhamento dos resultados deste trabalho com
as orientagoes e diretivas estratégicas existentes, incorporando o valor dos es-

forgos ja em curso.
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Figura 17 - Mapa da EMCIBER
Fonte: Adaptado a partir de DEEMGFA (2018).

6.5.4. Critérios da avaliacao estratégica

Na sequéncia do exercicio de alinhamento estratégico realizado, utili-
zam-se agora os critérios da adequabilidade, exequibilidade e aceitabilidade
para avaliar o modelo proposto.

Na aplicacdo do critério da adequabilidade, verifica-se que o presente
trabalho se encontra alinhado com o CPDM, propoe um processo de gestao in-
tegrada de lacunas, estabelece um modelo para o PDCCD, alinhado com a EM-
CIBER, identifica lacunas/fragilidades decorrentes da analise interna, reconhe-
ce as oportunidades e ameacas ao desenvolvimento da CCDN, decorrentes da
analise do ambiente externo, e apresenta OEE e LA concretas para responder
a estas situagoes. Desta forma, considera-se que o modelo proposto responde
aos objetivos definidos, pelo que se afigura adequado.

Relativamente ao critério da exequibilidade (visao DOTMLPII), encon-
tra-se em preparacao um corpo doutrindrio, alicercado na doutrina NATO e dos
EUA, tendo sido aprovada uma estrutura transitoria, em linha com a nova visao
organica. A criacao de um COCIBER, esta prevista ocorrer até 2021. Com algu-
mas limitacoes, foi, entretanto, preparado um plano de formacao e um progra-

ma de exercicios. Os requisitos associados as areas do material/equipamentos e
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infraestruturas poderao ser satisfeitos, conforme previsto no PDCCD (EMGFA,
2019b), com base no financiamento previsto na ultima revisao da LPM (2019).
Na érea do pessoal, subsistem lacunas tanto ao nivel do EMGFA como dos
Ramos. Neste contexto, preconizam-se medidas especificas, condicao essen-
cial para a sustentacao desta capacidade prioritaria das FFAA. Em linha com a
ENSC, o CCD tem vindo a aprofundar a cooperacao com as entidades ligadas a
ciberdefesa e a ciberseguranca nacional, melhorando a sua interoperabilidade
funcional e operacional. Deste modo, apesar de se reconhecer o risco associado
a caréncia de RH qualificados e a necessidade de garantir no curto prazo uma
capacidade CNO mais robusta e eficaz, afigura-se que o proposto pelo presente
modelo é exequivel.

Salientando-se o alinhamento do trabalho desenvolvido com as orienta-
¢oOes politicas, diretivas estratégicas e planos estabelecidos, considera-se que o

modelo proposto satisfaz também o critério da aceitabilidade.

6.6. PLANO DE AcCAo

Oferecendo a EMCIBER o quadro estratégico enquadrador da edifica-
¢ao da CCDN, importa converter a visao em acao, atingindo os OEE definidos
através da materializacdo das LA identificadas. Para tal, sera necessario monito-
rizar e controlar a sua execucao de forma a facilitar o alinhamento estratégico.

Face as metas estabelecidas, devem assim ser deduzidas métricas e indi-
cadores que permitam avaliar, para cada LA, o grau de concretizacao dos OEE.
Mais do que definir métricas relativas ao que ja foi atingido (log indicators),
importa elencar indicadores “indutores” (led indicators), capazes de medir a ca-
pacidade de sustentacao futura dos resultados (DEEMGFA, 2018, p.39). Este
ultimo conjunto de indicadores, influencia normalmente os primeiros, estabe-
lecendo a ligagao entre o curto e o longo prazo.

Com base nos OEE a atingir e nos pontos sensiveis/criticos identificados
na avaliacao estratégica realizada (critério da exequibilidade), sera possivel re-
visitar o Apéndice K e diferenciar, de forma logica e coerente as diversas LA,
priorizando o que se afirma como mais critico para a agilizacdo do desenvolvi-
mento da CCDN (OEE: 6, 8, 9 e 12).

A existéncia de um plano de acao, concretizando a visao estratégica formu-
lada, permitira realizar a ponte entre o conceito e a acao, refor¢ando a credibilida-
de das FFAA, contribuindo decisivamente para dinamizar a edificacao da CCDN.
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6.7. SINTESE CONCLUSIVA

Cabe essencialmente a componente genética da EMCIBER a geracao e
criacao dos meios necessarios a edificacao da CCDN. No entanto, a forma como
estes meios sao utilizados (visao operacional) e integrados (visao estrutural) in-
fluencia substantivamente a edificacao desta capacidade.

Com base no modelo de anélise, incorporando a visdao das entidades
entrevistadas, foi possivel recolher tendéncias e confirmar a relevancia das va-
riaveis associadas a componente genética da EMCIBER. Na avaliagao do nivel
de maturidade dos vetores de desenvolvimento da capacidade de ciberdefesa,
contrastando a situacao atual com a desejavel, identificaram-se lacunas que im-
porta em tempo colmatar.

Promovendo o alinhamento estratégico do PDCCD no quadro da EM-
CIBER, realizou-se uma anélise SWOT, de onde se derivaram 12 OEE e LA.
Este passo, foi complementado com a construcao do mapa da EMCIBER e com
a avaliacao do modelo proposto segundo os critérios da avaliagao estratégica
(adequabilidade, exequibilidade e aceitabilidade).

Neste contexto, verifica-se que a edificacdo de um quadro doutrinario,
a disponibilidade de RH qualificados, a consolidacao das capacidades CNO e
o correto posicionamento organico da ciberdefesa na estrutura das FFAA sao
considerados como fatores criticos de sucesso, uma vez que a sua harmoniza-
¢ao se revela desafiadora, pelo desfasamento da situacao atual relativamente a
situacao desejavel. A definicdo de um plano de acao, incorporando os resulta-
dos desta avaliacao, garantird a monitorizacdo e controlo da execucao estraté-
gica, permitindo assegurar o alinhamento com o estado final pretendido.

Em resposta a QD4 (Qual o modelo de desenvolvimento da CCDFFAA a
adotar?), conclui-se que, conforme determinado pela DMPDM (2019-2022), seré
adotado um PDCCD das FFAA segundo o modelo DOTMLPIL.

Na sua implementacao, alinhada e sincronizada com o CPDM nacional,
NATO e da UE, devem, sempre que possivel, ser exploradas sinergias nacionais
e potenciados esforcos cooperativos internacionais.

O modelo proposto afigura-se adequado, exequivel e aceitavel. Estas

conclusoes, confirmam a H4 levantada.
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"O planeamento de longo-prazo nao lida com as decisoes futuras,
mas com o futuro das decisoes presentes”

Peter Drucker

Para Portugal, a informacao e a seguranca do ciberespaco constituem um
vetor estratégico prioritario, nao alienavel, de afirmacao de valores, salvaguarda
de interesses e defesa de soberania. Face ao impacto deste novo ambiente ope-
racional na Seguranca e Defesa Nacional, a construcao de uma sociedade digital
e a garantia da resiliéncia operacional das FFAA exige o desenvolvimento de
uma EMCIBER, capaz de assegurar uma ciberdefesa credivel.

Este estudo teve assim como objeto a edificacao da CCDN, sendo de-
limitado nos dominios: temporal, ao periodo compreendido entre o inicio do
levantamento desta capacidade e o horizonte temporal dos estudos estratégi-
cos analisados; espacial, ao conjunto de decisores militares e civis que, direta
ou indiretamente, influenciam o desenvolvimento da CCDN; e de conteuido, ao
dominio da EMCIBER, de onde deriva esta capacidade. Com base neste en-
quadramento, analisou-se o impacto estratégico do ciberespaco e definiu-se
uma EMCIBER, caracterizando-se as suas componentes operacional, estrutural
e genética, de onde decorre a edificacao da CCDN.

Neste ambito, este estudo norteou-se pela QC de investigacao: Qual o
modelo a adotar para a edificacao da CCDFFAA, de forma a dinamizar a edifica-
¢ao da CCDN, e a dotar as FFAA com uma capacidade acrescida para defender
as suas redes contra ciberataques e realizar operacoes militares no ciberespaco?

No que concerne ao procedimento metodoldgico, seguiu um raciocinio

53



A EDIFICACAO DA CAPACIDADE DE CIBERDEFESA NACIONAL: CONTRIBUTOS PARA A DEFINIGAO DE UMA
ESTRATEGIA MILITAR PARA O CIBERESPACO

hipotético-dedutivo, assente numa estratégia de investigacao essencialmente
qualitativa e num desenho de estudo de caso.

Relativamente aos objetivos desta investigacao, no que se refere ao OE1
(Propor, face ao impacto estratégico do ambiente da informagao, a definicdo de
uma EMCIBER), concretizado através da resposta a QD1, este foi satisfeito atra-
vés da revisao bibliogréfica, anélise documental e da realizacdo de uma entre-
vista a decisores ligados a ciberdefesa das FFAA e a ciberseguranca nacional.
A partir da anélise de contelido das entrevistas realizadas, foi possivel recolher
tendéncias relativamente aos elementos (dmbito e finalidade) e componentes
caracterizadoras da EMCIBER (operacional, estrutural e genética), sendo apre-
sentada a sua definicao. Tal confirmou a H1 formulada.

A concretizacao do OE2 (Analisar, ao nivel da estratégia operacional, o
impacto do reconhecimento nacional do ciberespaco como quarto dominio das
operacoes), decorrendo da resposta a QD2, foi também materializada através
da analise documental da doutrina NATO e da recolha da percecao dos entre-
vistados relativamente a maturidade doutrinaria nacional, relevante para apoiar
um conceito de emprego de forgas. Confirmando a natureza das implicacoes
operacionais do reconhecimento do ciberespaco como novo dominio das opera-
¢oes, seguindo uma légica multi-dominio, a generalidade dos responsaveis pela
ciberdefesa nacional considera o ciberespaco fundamental para a realizacao de
qualquer tipo de operacao militar, independentemente da conjuntura e/ou situ-
acao. Neste contexto, as OpCiber devem ser planeadas ao nivel estratégico-ope-
racional e executadas ao nivel operacional e tatico/técnico, envolvendo a condu-
cao de operagoes defensivas e ofensivas. Confirmou-se assim a H2 levantada.

Tendo por foco o OE3 (Analisar os constrangimentos dos RH das FFAA e
os diferentes modelos organicos existentes, de forma a promover o levantamento
da estrutura nacional de ciberdefesa), promoveu-se a sua consecugao através da
resposta a QD3. Para esse efeito, analisou-se num primeiro passo a organizacao
existente em diversos paises aliados, identificando principios comuns, passiveis
de aplicacao a realidade nacional. Com base na situacao atual, conforme percebi-
da, desenhou-se uma resposta estrutural para a EMCIBER, alinhada com a visao
operacional antes definida: Comando conjunto e autbnomo, na dependéncia direta
do CEMGFA, incluindo militares e civis. De forma a facilitar a coordenacao politi-
co-estratégica da ciberdefesa em situacoes de crise, propos-se também a criagao
do CSDC. Reconhecendo-se a existéncia de constrangimentos ao nivel dos RH
das FFAA, condicionadores da eficicia das capacidades CNO, foram identificadas

medidas concretas, destinadas a colmatar as fragilidades existentes, ao nivel da
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gestao de carreiras, desenvolvimento de competéncias/conhecimento especializa-
do, recrutamento e retencao de quadros qualificados. Entre as medidas elencadas,
salienta-se a proposta de criagao de um quadro especial para pessoal afeto a ciber-
defesa, o desenvolvimento de protocolos para o reforco das capacidades CNO e a
constituicao de uma reserva nacional de ciberdefesa, permitindo potenciar siner-
gias nacionais (e.g., ID&I, industria e academia), garantir uma maior capacidade de
resposta e reforcar a resiliéncia nacional. Foi assim confirmada a H3.

O OE4 (Analisar o modelo de desenvolvimento da capacidade de ciber-
defesa das FFAA), foi concretizado através da resposta a QD4. Para esse efeito,
foram analisados o processo de desenvolvimento de capacidades e a gestao in-
tegrada de lacunas, associados ao CPDM nacional, NATO e da UE. Com base
neste enquadramento, validado pela percecao recolhida dos entrevistados, foi
definido um PDCCD, seguindo um modelo baseado no desenvolvimento inte-
grado dos vetores da CCDFFAA. Em linha com a ENSC, este processo devera
ser articulado com os esfor¢os em curso na area da ciberseguranca, explorando
sinergias nacionais e a cooperacao internacional, dinamizando assim a edifica-
¢ao da CCDN. Resulta assim também confirmada a H4.

Como corolario da investigacao, relativamente ao OG (Avaliar o processo
de desenvolvimento da CCDFFAA, de forma a dinamizar a edificagao da CCDN, e
a dotar as FFAA com uma capacidade acrescida para defender as suas redes con-
tra ciberataques e realizar operagoes militares no ciberespaco), em resposta a QC
que dele decorre, o processo de desenvolvimento da CCDN foi avaliado quanto
ao grau de consecucao dos objetivos tracados para cada um dos vetores de ca-
pacidade, ao seu alinhamento e a verificacao dos critérios da avaliacao estraté-
gica (adequabilidade, exequibilidade e aceitabilidade). Facilitando a implemen-
tacao da EMCIBER, o modelo proposto consolida o processo de edificacao da
CCDFFAA, estimula o desenvolvimento de sinergias nacionais e a cooperagao
internacional. Desta forma, responde aos objetivos definidos, pelo que se consi-
dera adequado. Apesar dos riscos identificados, nao negligenciaveis, afigura-se
que o proposto por este modelo é exequivel. Refletindo este estudo o alinhamen-
to com as orientagoes politicas, diretivas estratégicas e planos estabelecidos, o
critério da aceitabilidade foi igualmente satisfeito.

Decorrendo da avaliacao realizada e do plano de acao delineado para
assegurar o alinhamento da execucgao estratégica, ancorado na consecugao dos
OE definidos, considera-se o OG desta investigacao atingido.

Tem-se, assim, como principais contributos para o conhecimento a

definicao de uma EMCIBER e de um processo integrado de desenvolvimento
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da CCDFFAA, alinhado com as suas componentes estruturantes. Preenchendo
um hiato existente na articulacdo da estratégia militar do Pais, a EMCIBER, con-
forme definida nas suas vertentes operacional, estrutural e genética, oferece o
enquadramento conceptual necessario para dinamizar a edificacao da CCDN.
Neste ambito, os resultados deste estudo constituem também um contributo
para os esforcos de desenvolvimento da ENCD, ainda em curso.

Como possivel limitacdo da investigacao elenca-se o facto de o trata-
mento do tema ter exigido a contextualizacao prévia do objeto de estudo. De for-
ma a contrariar o risco de enviesamento, o percurso metodologico foi sustentado
em documentos de referéncia e nas percecoes dos especialistas entrevistados.

No que concerne a estudos futuros, afigura-se interessante aplicar os
resultados desta investigacao, a titulo de subsidio, aos trabalhos de definicao
da ENCD e na futura revisao do CEM, nomeadamente, pelas suas implicacoes
diretas na conceptualizacao da EMCIBER. Complementando esta investigacao,
apresenta-se ainda como importante a formulacao de um plano de agao mais
detalhado para a EMCIBER, permitindo fazer face a eventuais desvios ou alte-
ragoes conjunturais imprevistas da sua implementagao. Promovendo uma con-
textualizacdo estratégica mais alargada, considera-se também uma mais-valia
estudar o impacto da EMCIBER nas restantes areas da estratégia militar.

A principal recomendacao de ordem pratica que decorre deste trabalho,
prende-se com a necessidade de criar e operacionalizar, com a maior brevidade pos-
sivel, uma EMCIBER. Tal constitui um imperativo para as FFAA, nomeadamente,
porque se torna necessario preencher as lacunas existentes no edificio da estratégia
nacional que, neste momento, ainda nao contextualiza com a devida propriedade
a dimensao cibernética dos conflitos na sua estratégia militar. Sem uma EMCIBER
credivel, o desenvolvimento da CCDN corre o risco de nao refletir o seu designio.

Reconhecendo que as FFAA contribuem de forma cooperativa e su-
pletiva para a seguranca do ciberespaco, intervindo ativamente nos seis ei-
xos de atuacdo da ENSC, recomenda-se também a criacao de um sétimo eixo
no plano de acao desta estratégia, designado por “salvaguarda da soberania
nacional no ciberespaco”, de forma a melhor traduzir o papel especifico da
Defesa Nacional neste dominio.

Atendendo as opcoes estratégicas a assumir no curto-prazo, salvo me-
lhor opiniao, considera-se relevante seguir as melhores préticas, ja consolida-
das e adotadas por outros Paises, impondo-se uma alteracao da atual cultura e
paradigma operacional.

De forma realista, olhar o futuro é a melhor forma de inspirar a trans-
formagao do presente.

56



REFERENCIAS BIBLIOGRAFICAS

AJP-3.10. (2009). Allied Joint Doctrine for Information Operations. Bruxelas:
NATO Standardization Office.

AJP-3.20. (2020). Allied Joint Doctrine for Cyberspace Operations (Edition A),
Version 1. Bruxelas: NATO Standardization Office.

AJP-5.0 (2019). Allied Joint Doctrine for the Planning of Operations (Edition A).
Bruxelas: NATO Standardization Office.

Alves. J. L. (1998). Estratégia — Panorama Geral e sua Teoria. Lisboa: Publicacoes
Dom Quixote.

Beaufre, A. (1965). Introduction a la Stratégie. Paris: Librarie Armand Colin.

Brangetto, P. (2015). National Cyber Security Organisation: France. Tallinn: Coo-
perative Cyber Defence Centre of Excellence.

Bryman. (2012). Social Research Methods (4.2 Ed.). New York: Oxford University Press.

Capability Development Mechanism. (2003). Capability Development Mechanism
(documento doutrinério reservado). Bruxelas: European Defense Agency.

Capability Development Plan. (2018). Capability Development Plan (CDP) - Fact
sheet da European Defence Agency [Pagina online]. Retirado de https://
www.eda.europa.eu/docs/default-source/eda-factsheets/2018-06-28-fact-
sheet_cdpb020b03fa4d264cfa776ff000087efOf.

Cendoya, A. (2016). National Cyber Security Organisation: Spain. Tallinn: Coo-
perative Cyber Defence Centre of Excellence.

Centro de Investigacdao e Desenvolvimento do Instituto Universitario Militar.
(2018). Dominios, Areas e Subareas de Investigagio [Pagina online]. Reti-

rado de https://cidium.ium.pt/site/index.php/pt/investiga/dominios-are-

57



A EDIFICACAO DA CAPACIDADE DE CIBERDEFESA NACIONAL: CONTRIBUTOS PARA A DEFINIGAO DE UMA
ESTRATEGIA MILITAR PARA O CIBERESPACO

as-e-subareas-de-investigacao.

Clausewitz. C. V. (1976). Da Guerra. Lisboa: Publicacoes Perspetivas e Realidades.

Conselho Superior de Defesa Nacional (2014). Conceito Estratégico Militar. Re-
tirado de https://www.fd.unl.pt/docentes_docs/ma/FPG_MA_27255.pdf.

Convencao de Genebra. (1949). Direito Humanitario Internacional: Conven-
¢ao de Genebra [Pagina online]. Retirado de: http://www.mpsp.mp.br/
portal/page/portal/cao_civel/normativa_internacional/Sistema_ONU/
DH.pdf, em 03 de maio de 2020.

Couto, A. C. (1988). Elementos de Estratégia - Volume I. Lisboa: Instituto de
Altos Estudos Militares.

Decreto-Lei n.° 69/2014, de 09 de maio (2014). Cria o Centro Nacional de Ciber-
seguranca (CNCS). Diario da Republica, 1.* Série, 89, 2712-2719. Lisboa:
Presidéncia do Conselho de Ministros.

Estado-Maior do Exército. (2015). Relatério Final do Exercicio “Ciber Perseu
2014” (Relatorio). Lisboa: Direcao de Comunicagdes e Sistemas de In-
formacao.

Estado-Maior do Exército. (2018). Relatorio Final do Exercicio “Ciber Perseu
2018” (Relatorio). Lisboa: Direcao de Comunicagoes e Sistemas de In-
formacao.

Estado-Maior-General das Forcas Armadas. (2018). Diretiva Estratégica do EM-
GFA 2018-2021, de 18 abril de 2018. Lisboa: Chefe do Estado-Maior-Ge-
neral das Forcas Armadas.

Estado-Maior-General das Forgas Armadas. (2019a). Proposta de Estratégia Na-
cional para a Ciberdefesa 2019-2023. Lisboa: Grupo de Trabalho-Capaci-
dade Ciberdefesa das FFAA.

Estado-Maior-General das Forcas Armadas. (2019b). Relatdrio do Estudo de De-
senvolvimento da Capacidade de Ciberdefesa. Lisboa: Grupo de Traba-
lho-Capacidade Ciberdefesa das FFAA.

Estado-Maior-General das Forcas Armadas. (2020). Ciberdefesa — Ponto de Situ-
acao (Oficio N.° 0164/GC-S). Lisboa: Gabinete do CEMGFA.

Fox, A. (2017, janeiro-marco). Looking Toward the Future: The U.S. Cavalry’s
Role in Multi-Domain Battle. Cavalry and Armor Journal, 29-36.

Freixo, M.J.V. (2011). Metodologia Cientifica: Fundamentos, Métodos e Técnicas
(3.2 Ed.). Lisboa: Instituto Piaget.

Hill, M. & Hill, A. (2002). Investigagao por questionario (2.2 Ed.). Lisboa: Silabo.

58



REFERENCIAS BIBLIOGRAFICAS

Hoffmann, R. (2019, marco). German Cyber and Information Domain Service —
German Perspective on Cyber Operations, NATO Information Assurance
Symposium. Simpoésio organizado pela NATO Communications and In-
formation Agency, Mons.

ITA-CS (2017). The Italian Cybersecurity Action Plan. Rome: Presidency of the
Council of Ministers.

Lei Organica n.° 02/2019, de 17 de junho (2019). Aprova a Lel de Programacao
Militar (LPM) e revoga a Lei Orgéanica n.° 7/2015. Diério da Republica, 1.2
Série, 114, 2982-2985. Lisboa: Assembleia da Republica.

Lei Organica n.° 46/2018, de 13 de agosto (2018). Aprova o Regime Juridico da
Seguranca do Ciberespaco. Didrio da Republica, 1.2 Série-A, 155, 4031-
4037. Lisboa: Assembleia da Republica.

Maroco, J. (2003). Analise Estatistica com utilizacao do SPSS. Lisboa: Edi¢oes Silabo.

McChrystal, S. (2015). Team of Teams: New Rules of Engagement for a Complex
World. Nova lorque: Portfolio/Penguin.

Ministério da Defesa Nacional. (2013). Orientagdo para a Politica de Ciberdefesa
(Despacho n.° 13692/MDN, de 11 de outubro). Lisboa: Ministro da Defe-
sa Nacional.

Ministério da Defesa Nacional. (2018). Diretiva Ministerial de Orientacao Politica
para o Investimento na Defesa (Despacho n.° 4103/MDN, de 12 de abril).
Lisboa: Ministro da Defesa Nacional.

Ministério da Defesa Nacional. (2019a). Proposta de Estratégia Nacional de Ci-
berdefesa Lisboa: Direcao-Geral de Recursos da Defesa Nacional.
Ministério da Defesa Nacional. (2019b). Linhas Orientadoras para a Estratégia
Nacional de Ciberdefesa-Horizonte 2019-23 (Despacho n.° 52/MDN, de 23

de outubro). Lisboa: Ministro da Defesa Nacional.

Ministério da Defesa Nacional. (2020a). Diretiva Ministerial de Planeamento de
Defesa Militar (Despacho n.° 2536/MDN, de 24 de fevereiro). Lisboa: Mi-
nistro da Defesa Nacional.

Ministério da Defesa Nacional. (2020b). Criacao do Comité de Monitoriza¢ao da
Ciberdefesa (Despacho n.° 15/2020, de 06 de fevereiro). Lisboa: Ministro
da Defesa Nacional.

NATO Defence Planning Process. (2020). North Atlantic Treaty Organization
[Pagina online]. Retirado de https://www.nato.int/cps/en/natohqg/topi-
cs_49202.h0.

59



A EDIFICACAO DA CAPACIDADE DE CIBERDEFESA NACIONAL: CONTRIBUTOS PARA A DEFINIGAO DE UMA
ESTRATEGIA MILITAR PARA O CIBERESPACO

NLD-MOD. (2018). Defense Cyber Strateqgy 2018: Investing in a digital military
capability. Holanda: Dutch Ministery of Defense.

North Atlantic Treaty Organization. (2010). NATO Strategic Concept 2010 [Pa-
gina online]. Retirado de https://www.nato.int/nato_static_fl2014/assets/
pdf/pdf_publications/20120214_strategic-concept-2010-eng.pdf, em 14
de maio de 2020.

North Atlantic Treaty Organization. (2013). Comprehensive Operations Planning
Directive (Diretiva). Mons: Strategic Allied Command Operations.

North Atlantic Treaty Organization. (2014a). Walles Summit Declaration Press
Release 2014-120 [Pagina online]. Retirado de https://www.nato.int/cps/
en/natohqg/official_texts_112964.htm?selectedlocale=en.

North Atlantic Treaty Organization. (2014b). Enhanced NATO Policy on Cyber
Defence (Decisao PO/2014/0358). Bruxelas: Emergency Security Chal-
lenge Division.

North Atlantic Treaty Organization. (2016a). Cyber Defence Pledge. NATO Warsaw
Summit Press Release (Comunicado 124). Bruxelas: NATO Allied Council.

North Atlantic Treaty Organization. (2016b). Minimum Level of Command and
Control (C2) Service Capabilities in Support of Combined Joint NATO Led
Operations, (Diretiva MC0593/1). Bruxelas: Military Committee.

North Atlantic Treaty Organization. (2017). Approval of the Roadmap to imple-
ment Cyberspace as a Domain of Operations (Decisao PO/2017/0072-INV).
Bruxelas: NATO Allied Council.

North Atlantic Treaty Organization. (2018a). Brussels Summit Declaration Press
Release 2018-074 [Pagina online]. Retirado de https://www.nato.int/cps/
en/natohq/official_texts_156624.htm.

North Atlantic Treaty Organization. (2018b). Military Vision and Strategy on
Cyberspace as a Domain of Operations (Decisao de 12 de junho). Bruxe-
las: Military Committee.

North Atlantic Treaty Organization. (2018c). High Level Taxonomy of Cyberspa-
ce Operations (Taxonomia IMSM-0222-2018). Bruxelas: NATO Interna-
tional Military Staff.

North Atlantic Treaty Organization. (2019a). London Declaration Press Release
[Pagina online]. Retirado de https://www.nato.int/cps/en/natohq/offi-
cial_texts_171584.htm.

North Atlantic Treaty Organization. (2019b). NATO Cyber Defence [Pagina on-
line]. Retirado de https://www.nato.int/cps/en/natohqg/topics_78170.htm.

60



REFERENCIAS BIBLIOGRAFICAS

North Atlantic Treaty Organization. (2019c). Cyberspace Domain C2 CONOPS
(Guia de Planeamento). Mons: Strategic Allied Command Operations.

North Atlantic Treaty Organization. (2019d). Cyberspace Operations Functional
Planning Guide (Guia de Planeamento). Mons: Strategic Allied Command
Operations.

North Atlantic Treaty Organization. (2019e). NATO Crisis Response System Ma-
nual (Manual). Bruxelas: Military Committee.

Nunes, P. V. (2004). A conflitualidade da informagdo: da guerra de informagao a
estratégia da informacgao (Trabalho de Investigacao Individual do Curso
de Estado Maior). Instituto de Altos Estudos Militares, Lisboa.

Nunes, P. V. (2010). Analise da Contflitualidade da Informacao na Sociedade em
Rede: Um enquadramento para a concec¢ao e implementacao de um mo-
delo de Estratégia da Informacgdo Nacional (Tese de Doutoramento em
Ciéncias da Informacao). Universidade Complutense [UC], Madrid.

Nunes, P. V. (2015). Sociedade em Rede, Ciberespacgo e Guerra de Informacao -
contributos para o enquadramento e construgdo de uma Estratégia Nacio-
nal da Informacgao (2. Ed.). Lisboa: Instituto da Defesa Nacional.

Nunes, P. V. (Coord.). (2018). Contributos para uma Estratégia Nacional de Ciber-
defesa. IDN Cadernos, 28. Lisboa: Instituto da Defesa Nacional.

Organizacao das Nacgoes Unidas (1945). Carta das Nacoes Unidas [Pagina on-
line]. Retirado de http://oas.org/dil/port/1945%20Carta%20das %20Na-
¢oes%20Unidas.pdf, em 03 de maio de 2020.

Osula, A. (2015). National Cyber Security Organisation: United Kingdom. Tallinn:
Cooperative Cyber Defence Centre of Excellence.

Pernik, P. & Verschoor-Kirss, A. (2016). National Cyber Security Organisation:
United States. Tallinn: Cooperative Cyber Defence Centre of Excellence.

Pires, N. (2018). O Conceito Multi-Dominio e as Possiveis Aplicacoes as Forcas Ar-
madas Portuguesas. Colecao ARES, 24. Lisboa: Instituto Universitario Militar.

Quivy, R. & Campenhoudt, L. (2003). Manual de Investigacao em Ciéncias So-
ciais. Lisboa: Gradiva.

Ramalho. P. (2000). A crise internacional — a sua Gestao. Revista Estratégia- vo-
lume XII. Lisboa: Editorial Presenca.

Resolucgao da Assembleia da Republica n.° 15/2005, de 07 de abril. (2005). Apro-
va a VII Revisao Constitucional da Constituicao aprovada pela Assembleia
Constituinte, 02 de abril de 1976. Diario da Republica, 1.* Série, 74, 2979-
2979. Lisboa: Assembleia da Republica.

61



A EDIFICACAO DA CAPACIDADE DE CIBERDEFESA NACIONAL: CONTRIBUTOS PARA A DEFINIGAO DE UMA
ESTRATEGIA MILITAR PARA O CIBERESPACO

Resolucao do Conselho de Ministros n.° 115/2017, de 13 de julho de 2017. (2017).
Cria o grupo de projeto denominado “Conselho Superior de Seguranca
do Ciberespacgo”. Diario da Republica, 1.* Série, 163/2017, 5035 — 5037.
Lisboa: Presidéncia do Conselho de Ministros.

Resolucao do Conselho de Ministros n.° 19/2013, de 21 de marco. (2013). Aprova
o Conceito Estratégico de Defesa Nacional. Diario da Republica, 1.2 Série,
67, 1981-1995. Lisboa: Presidéncia do Conselho de Ministros.

Resolucao do Conselho de Ministros n.° 26/2013, de 11 de abril. (2013). Aprova
a reforma “Defesa 2020”. Diéario da Republica, 1.* Série, 77, 2285-2289.
Lisboa: Presidéncia do Conselho de Ministros.

Resolugao do Conselho de Ministros n.° 92/2019, de 05 de junho. (2019). Aprova a
Estratégia Nacional de Seguranca do Ciberespago 2019-2023. Diério da Repu-
blica, 1 Série, 108, 2838-2895. Lisboa: Presidéncia do Conselho de Ministros.

Santos, L.A.B., & Lima, J.M.M (Coord.). (2019). Orientacoes metodoldgicas para
a elaboracao de trabalhos de investigagao (2.* Ed., revista e atualizada).
Cadernos do IUM, 8. Lisboa: Instituto Universitario Militar.

SAS-143. (2019). Agile Multi-Domain CZ2/Harmonization. Systems Analysis and
Simulation Group N. © 143 (draft Relatério Final). Paris: Research and Te-
chnology Organization.

Schmitt, M. N. (Coord.). (2017). Tallinn Manual 2.0 on the International Law Appli-
cable to Cyber Operations. Cambridge: Cambridge University Press.

Uniao Europeia -North Atlantic Treaty Organisation. (2016). Statement on the
implementation of the Joint EU-NATO Declaration [P4agina online]. Re-
tirado de https://www.nato.int/cps/en/natohq/official_texts_138829.htm.

Uniao Europeia. (2009). EU Concept for Computer Network Operations in EU-
-led Military Operations (Decisao EEAS13537/09). Bruxelas: European
Union Military Staff.

Uniao Europeia. (2012). EU Concept for Cyber Defence for EU-led Military Ope-
rations (Decisao EEAS01729/12). Bruxelas: European Council.

Uniao Europeia. (2016). Implementagcao da Declaracao Conjunta EU-NATO —
conjunto de propostas comuns (Conclusoes do Conselho 15283/16). Bru-
xelas: European Council.

Wieriks, S. (2018). Cyber Operations integration in the operational planning pro-
cess. Holanda: NLD Defense Cyber Command.

62



APENDICES

63



A EDIFICACAO DA CAPACIDADE DE CIBERDEFESA NACIONAL: CONTRIBUTOS PARA A DEFINIGAO DE UMA
ESTRATEGIA MILITAR PARA O CIBERESPACO

64



Apéndice A - Lista de abreviaturas, siglas e acronimos

A
ACO

AJP
BTID
c2
CAIH

CCD
CCDCOE

CCDFFAA
CCDN
CDP

CDM

CEDN
CEM
CEMGFA
CERT

CIRC

CISMIL
CMCD
CNCS
CNO

CcO
COCIBER
CONOPS
COPD

Ameacas

Allied Command Operations (Comando Aliado para as Ope-
racoes)

Allied Joint Publication (Publicagcao Aliada Conjunta)

Base Tecnolbgica e Industrial de Defesa

Comando e Controlo

Cyber Academia and Innovation Hub Project (Projeto integra-
dor de inovacao e do meio académico na area do ciberespaco)
Centro de Ciberdefesa das Forcas Armadas

Cooperative Cyber Defence Centre of Excellence (Centro de
Exceléncia Cooperativo em Ciberdefesa)

Capacidade de Ciberdefesa das Forcas Armadas

Capacidade de Ciberdefesa Nacional

Capability Development Plan (Plano de Desenvolvimento de
Capacidades)

Capability Development Mechanism (Mecanismo de Desen-
volvimento de Capacidades)

Conceito Estratégico de Defesa Nacional

Conceito Estratégico Militar

Chefe do Estado-Maior-General das Forcas Armadas
Computer Emergency Response Team (Equipa de Resposta a
Emergéncias Computacionais/Informaticas)

Computer Incident Response Capability (Capacidade de Res-
posta a Incidentes em Computadores)

Centro de Informacoes e Seguranca Militar

Comité de Monitorizacao da Ciberdefesa

Centro Nacional de Ciberseguranca

Computer Network Operations (Operacoes em Redes de
Computadores)

Comando Operacional

Comando de Operacoes no Ciberespaco

Conceito de Operacoes

Comprehensive Operations Planning Directive (Diretiva para
o Planeamento Integrado de Operagoes)
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CPDM
CPOCIBER
CSDC
CSDN

CSI

CSIRT

CSSC
CWIX

CyoC

DEEMGFA

DF
DGRDN
DIRCSI
DMPDM
DOTMLPII

EMCIBER
EME
EMGFA
ENCD
ENSC
EUA

FED
FFAA
FND

G4

IDN

Ciclo de Planeamento de Defesa Militar

Curso de Planeamento de Operagoes no Ciberespaco
Conselho Superior de Defesa do Ciberespaco

Conselho Superior de Defesa Nacional

Comunicagoes e Sistemas de Informacao

Computer Security Incidents Response Team (Equipa de Res-
posta a Incidentes de Seguranca Computacional/informatica)
Conselho Superior para a Seguranca do Ciberespaco
Coalition Warrior Interoperability, eXploration, eXperimenta-
tion, eXamination eXercise (Exercicio de Interoperabilidade
de Forcas NATO)

Cyberspace Operations Center (Centro de Operacoes para o
Ciberespaco)

Diretiva Estratégica do Estado-Maior-General das Forgas Ar-
madas

Diretor Funcional

Direcao-Geral de Recursos da Defesa Nacional

Direcao de Comunicacoes e Sistemas de Informacao
Diretiva Ministerial de Planeamento de Defesa Militar
Doutrina, Organizacao, Treino, Material, Lideranca, Pessoal,
Infraestruturas e Interoperabilidade

Estratégia Militar para o Ciberespaco

Estado-Maior do Exército

Estado-Maior-General das Forcas Armadas

Estratégia Nacional de Ciberdefesa

Estratégia Nacional de Seguranca no Ciberespaco

Estados Unidos da América

Fundo Europeu de Defesa

Forcas Armadas

Forcas e elementos Nacionais Destacados

Grupo dos Quatro (Centro Nacional de Ciberseguranca, Cen-
tro de Ciberdefesa, Unidade Nacional de Combate ao Ciber-
crime e Criminalidade Tecnolodgica e Servigcos de Informagoes
de Seguranca)

Hipotese

Instituto da Defesa Nacional
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ID&I
ISR

UM

LA

LE

LO
LOENCD
LPM

MDN
MNCDE&T

NAC
NATO

NCI Academy

NCIRC

NCRP

O

OE

OEE

oG
OpCiber
P

PDC
PDCCD
PESCO

Q
QC
QD
RCM
RE

APENDICE A - LISTA DE ABREVIATURAS, SIGLAS E ACRONIMOS

Investigacao, Desenvolvimento e Inovacao

Intelligence, Surveillance and Reconnaissance (Informacoes,
Vigilancia e Reconhecimento)

Instituto Universitario Militar

Linha de Acao

Linha Estruturante

Linha Orientadora

Linhas Orientadoras para a Estratégia Nacional de Ciberdefesa
Lei de Programacao Militar

Ministro da Defesa Nacional

Multinational Cyber Defence Education and Training Project
(Projeto Multinacional de Educacao e Treino em Ciberdefesa)
North Atlantic Council (Conselho do Atlantico Norte)

North Atlantic Treaty Organization (Organizacao do Tratado
do Atlantico Norte)

NATO Communications and Information Academy (Academia
de Comunicacgoes e Informacgao da NATO)

NATO Computer Incident Response Capability (Capacidade
de Resposta a Incidentes em Computadores da NATO)
NATO Crisis Response Process (Processo de Resposta a Crises
da NATO)

Oportunidades

Objetivo Especifico

Objetivo Estratégico Estruturante

Objetivo Geral

Operacgoes no Ciberespaco

Potencialidades

Processo de Desenvolvimento de Capacidades

Plano de Desenvolvimento da Capacidade de Ciberdefesa
PErmanent Structured Cooperation (Cooperacao Estruturada
Permanente)

Questao

Questao Central

Questao Derivada

Resolugao do Conselho de Ministros

Requisitos Estratégicos
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RH
RO
SCEPVA

SIC
SIS
SWOT

TII

UE
UNC3T

Recursos Humanos

Requisitos Operacionais

Sovereign Cyber Effects Provided Voluntarily by Allies (Efeitos
Soberanos no Ciberespaco Produzidos Voluntariamente por
Aliados).

Sistemas de Informacao e Comunicacao

Servigos de Informacgoes de Seguranga

Strengths, Weaknesses, Opportunities and Threats (Forcas,
Fraquezas, Oportunidades e Ameacas)

Trabalho de Investigacao Individual

Utilizadores

Uniao Europeia

Unidade Nacional de Combate ao Cibercrime e a Criminali-
dade Tecnolégica

Vulnerabilidades

68



Apéndice B - Corpo de conceitos

Ambiente da informacao - “O espaco fisico e virtual em que a in-
formacao ¢ recebida, processada e partilhada. Consiste nos sistemas de infor-
magao e na propria informagao” (AJP-3.10, 2009, p. Lex-6). Conceptualmente,
considera-se que o ambiente da informacao é algo maior do que o proprio ci-
berespaco (de natureza digital) pois inclui a informagao em formato digital e
nao digital.

Capacidade militar - “aptidao requerida a uma forga ou organizacao
militar para que possa cumprir determinada tarefa ou missao” (CSDN, 2014,
p.38). No ambito do processo de desenvolvimento e melhoria de capacidades
NATO, sao considerados diversos vetores de desenvolvimento, como sejam a
Doutrina, Organizacao, Treino, Material, Lideranca, Pessoal, Instalacoes e Inte-
roperabilidade (DOTMLPII).

Ciberdefesa — consiste na “atividade que visa assegurar a Defesa Na-
cional no, ou através do, ciberespaco” (ENSC, 2019). Traduz também o conjunto
de atividades e meios “através dos quais se atingem e executam medidas defen-
sivas para fazer face a ciberataques e mitigar os seus efeitos, preservando e res-
taurando assim a seguranca do ciberespaco e permitindo assegurar a garantia
da missao (mission assurance)” (NATO, 2018c, p.A-1).

Ciberseguranca - consiste no “conjunto de medidas e acoes de pre-
vencao, monitorizacao, detecao, reacao, analise e correcao que visam manter o
estado de seguranca desejado e garantir a confidencialidade, integridade, dispo-
nibilidade e nao repudio da informacao, das redes e sistemas de informagao no
ciberespaco, e das pessoas que nele interagem” (RCM n.° 92/2019, de 05 junho).

Ciclo de desenvolvimento de capacidades — processo ciclico asso-
ciado ao desenvolvimento de capacidades que, partindo do nivel de ambicao
estratégica e com base na identificacao das necessidades dai decorrentes, per-
mite determinar a existéncia de eventuais lacunas, avaliar o seu impacto e pro-
mover o seu preenchimento de forma a reduzir o risco operacional por elas
originado (CDP, 2018).

Defesa Nacional - “constitui uma estratégia integrada que o Estado
poe em préatica para garantir uma situagao de “seguranca” nacional. A Defesa
Nacional inclui essencialmente duas componentes: uma de natureza militar e
outra de natureza nao militar. A defesa militar, consubstancia essencialmente a

defesa contra-ameacas externas e agressoes armadas. Por outro lado, a defesa
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civil (ndo militar), apresenta uma natureza mais ampla, abrangendo areas como
a protecao civil, a seguranca interna, a defesa econémica, social e cultural do
Pais” (Ramalho, 2000, p.171-172).

Estratégia — é “a ciéncia e a arte de desenvolver e utilizar as forcas
morais e materiais de uma unidade politica ou coligacao, a fim de se atingirem
objetivos politicos que suscitam, ou podem suscitar, a hostilidade de uma outra
vontade politica” (Couto, 1988, p.209).

Estratégia operacional — “trata da concecao e execucao da manobra
estratégica nos varios dominios, competindo-lhe conciliar o objetivo a atingir
com as possibilidades permitidas pela organizacao, pelas taticas e técnicas do
dominio considerado, mas também orientar a evolugao daquelas de forma a
adapta-las as necessidades da estratégia” (Couto, 1988, p.231).

Estratégia estrutural - “tem por objeto, em todos os dominios, o es-
tudo e andlise das estruturas existentes, identificando as suas vulnerabilidades
e as suas potencialidades, tendo em vista a determinacao das medidas mais
adequadas para reforcar as suas possibilidades e atenuar as suas lacunas, con-
duzindo a um melhor rendimento dos meios e recursos” (Couto, 1988, p.232).

Estratégia genética — “visa por a disposicao dos diversos sectores e
areas da estratégia operacional os meios necessarios para a sua consecucao, no
momento adequado, de forma a que suportem o conceito estratégico adotado.
O nivel de ambicao da estratégia operacional, devera assim ser identificado
de forma realista, atendendo a disponibilidade dos meios necessarios” (Couto,
1988, p.231- 232).

Estratégia militar - constituindo uma das componentes da estratégia
total e a esta subordinada, enquanto estratégia geral, a estratégia militar pode
ser definida como “a ciéncia e arte de desenvolver as Forcas Armadas com vista
a consecucao de objetivos fixados pela Politica” (Couto, 1988, p.229). A respon-
sabilidade pela conducgao da estratégia militar é do Ministro da Defesa Nacional.

Garantia da informacao (Information Assurance) - salientando
uma “postura defensiva relativamente a defesa da informacao e dos sistemas
de informacao e comunicagao, compreende todos os aspetos relacionados
com a protecao, verificacao e garantia da disponibilidade da informacao e dos
sistemas que armazenam, processam e transportam essa informacao” (NATO,
2018b, p.A-1).

Garantia da missao (Mission Assurance) — constitui um “processo

destinado a garantir a protecao ou a assegurar o funcionamento continuo e a
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resiliéncia de capacidades e recursos, incluindo pessoal, equipamento, instala-
¢oes, redes, informacao e sistemas de informacao, infraestruturas e cadeias de
abastecimentos, criticas para a execucao das fungoes essenciais para o cumpri-
mento da missao em qualquer condicao ou ambiente operacional. Evidencia
o impacto operacional da ocorréncia de incidentes e ataques no ciberespaco”
(NATO, 2018c, p.A-1).

Informacao - “é um conjunto de dados em contexto, cuja forma e con-
teudo sao apropriados para uma aplicacdo particular, a partir dos quais é possi-
vel conhecer um determinado aspeto ou parte da realidade” (Nunes, 2015, p.34).

Operacoes em redes de computadores (Computer Network Ope-
rations) - sao “agoes conduzidas em redes de computadores e no ambiente de
informacgao para produzir efeitos em redes e computadores” (AJP-3.10, 2009,
p.2A-6). “A oportunidade e eficacia das Computer Network Operations (CNO) é
proporcional a dependéncia do adverséario relativamente as tecnologias da in-
formacao. As CNO integram trés elementos: Computer Network Attack (CNA),
Computer Network Exploitation (CNE) e Computer Network Defense (CND)”
(AJP-3.10, 2009, p.1-11).

Operacoes defensivas no ciberespaco - sao “acoes defensivas de-
senvolvidas no e através do ciberespaco para preservar a liberdade de agao das
forcas amigas” (NATO, 2018c, p. A-2-3).

Operacgodes multi-dominio - consistem no “conjunto de operacoes em
que se encontram envolvidas entidades ou atores que operam e/ou geram efei-
tos em mais do que um dominio” (SAS-143, 2019).

Operacoes no ciberespaco - consistem no “conjunto de agoes desen-
volvidas no e através do ciberespaco, com a intencdo de preservar a liberdade
de agao das forgas amigas e/ou criar efeitos no ciberespaco para atingir os ob-
jetivos definidos pelo comandante” (NATO, 2018c, p. A-2-1).

Operacoes ofensivas no ciberespaco — sao “atividades desenvolvi-
das no e através do ciberespaco para projetar poder e gerar efeitos destinados
a atingir objetivos operacionais” (NATO, 2018c, p. A-2-5).

Redes da Defesa Nacional - sao as redes e SIC do Ministério da De-
fesa Nacional, Secretaria Geral, Centro de Dados da Defesa, Ramos das FFAA
e EMGFA.

Seguranca da informacao - é o conjunto de atividades destinadas a
“assegurar a protecao da informacao (armazenada, processada ou transmitida),

assim como dos sistemas de armazenamento, contra a perda de confidenciali-
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dade, integridade e disponibilidade, através da adoc¢ao de diversas medidas de

controlo de natureza procedimental, técnica ou administrativa” (AJP-3.10, 2009,
p. Lex-6).
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Apéndice C - Focus group e questionario exploratorio

1. Enquadramento e estabelecimento do focus group

Atendendo aos objetivos deste estudo, considerou-se importante re-
colher numa fase inicial da investigacao dados da realidade a estudar. Neste
contexto, foram realizadas diversas conversas/entrevistas preliminares com
reconhecidos especialistas nacionais e internacionais de forma a recolher ten-
déncias, obter uma maior sensibilidade para a abordagem do tema e avaliar a
coeréncia das hipoteses levantadas.

Neste ambito, foram também tidos em consideracgao os resultados de um
questionario utilizado no ambito de um trabalho de investigacdo, subordinado
ao tema “A conflitualidade da informacao: da guerra de informagao a estratégia
da informacao” (Nunes, 2004), onde se procurou analisar o impacto da utiliza-
cao da informacao na atividade das FFAA, evidenciando as suas implicacoes ao
nivel estratégico e operacional. Neste questionario, o processo de amostragem,
nao teve por base uma amostra aleatéria e, consequentemente, ndo manteve a
proporcionalidade em relacao ao universo estudado®. No entanto, apesar disso,
permitiu recolher tendéncias e obter dados importantes relativamente a alguns
dos indicadores e variaveis do presente estudo.

De forma a promover a revisao, atualizacao e validagao das conclusoes
deste estudo, foi estabelecido um focus group com base nos auditores do 3.°
CPOCIBER. Este grupo, composto por 21 Oficiais (Marinha, Exército, Forca
Aérea e Guarda Nacional Republicana), com o posto de Capitdo a Tenente-Co-
ronel, reunindo conhecimento especifico na drea da seguranca da informacao
e da ciberdefesa, constitui uma amostra empirica, valida e representativa da
realidade a estudar.

Aproveitando esta oportunidade, procurou-se também testar a coeréncia
de algumas das questoes a incluir no guido da entrevista realizada no &mbito deste
trabalho. Com esse intuito, foi aplicado a todos os participantes um questionario
com duas questoes multiplas de avaliagao (Santos & Lima, 2019, p.79), relaciona-
das com o nivel de maturidade doutrinaria e o nivel de integracao operacional das
capacidades de ciberdefesa. Foi assim possivel obter sugestoes/observagoes per-

tinentes que motivaram a realizacao de alteragoes pontuais no guiao da entrevista.

® A amostra foi constituida por 72 pessoas que desempenhavam cargos de direcao e gestao
de areas funcionais de organizagoes militares e civis. No contexto militar, a amostra integrou
Oficiais do Quadro Permanente dos trés Ramos das FFAA, com o posto de Coronel/ Capitao-
de-Mar-e-Guerra ou Major/Capitao-Tenente.
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Apos o preenchimento deste questionério, foi efetuada a sua codificacao
e compilados os dados recolhidos, realizando uma analise estatistica do tipo
descritivo. Foram depois determinadas as médias e frequéncias de cada cate-
goria para as variaveis em analise. Os questionarios preenchidos, encontram-
-se nos arquivos do autor do presente trabalho.

A reuniao do focus group decorreu no dia 02 de dezembro de 2019, nas

instalacoes do [UM.

2. Metodologia seguida

A condugao dos trabalhos do focus group decorreu ao longo de quatro
fases: i) preparacao e apresentacao de dados; ii) contextualizacao; iii) discussao;
iv) sintese e conclusoes.

A primeira fase, antecedendo a reuniao plenéaria do focus group, envol-
veu a analise dos resultados obtidos no estudo anterior (Nunes, 2010, pp. 357-
369) e a sua compilagao numa apresentagao, destinada a sistematizar e facilitar
a sua posterior discussao. A fase da contextualizacao, tendo lugar no inicio da
reuniao, permitiu clarificar o objetivo a atingir, os principios utilizados na cons-
trucao do estudo a analisar, o seu enquadramento no contexto desta investiga-
¢ao, e as varias fases da conducao dos trabalhos.

Na fase da discussao, foram apresentadas e analisadas sequencialmente
as percecoes formuladas com base nas respostas a cada grupo de questoes,
contidas no questionario em referéncia. Neste contexto, foram recolhidas as
observacgoes/comentérios formulados pelos participantes. Num ultimo passo,
foram sistematizados, revistos e integrados todos os comentarios recebidos na

sintese conclusiva que a seguir se apresenta.

3. Sintese conclusiva

Com base nos resultados da discussao do focus group, na analise dos
contributos recebidos e apos a sua sintese, foram recolhidas as percecoes que
a seguir se apresentam.

A rede € a base de funcionamento da organizacao, sendo considerada
respetivamente como muito elevada e elevada a sua importancia e o nivel de
dependéncia gerada relativamente ao seu funcionamento correto. Considera-
-se como importante ou muito importante o acesso a internet e a utilizacao dos
sistemas de informacao, assumindo estes uma importancia acrescida no fun-
cionamento das atividades primaérias da organizacao e na tomada de decisao ao
nivel da gestao de topo e intermédia.
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As quebras de seguranca sao consideradas como uma das ameacas a uti-
lizacao da informacao no ambito estratégico e operacional da organizacao, sendo
a segurancga reduzida face as ameagas que se colocam aos SIC e a exploracao das
redes das FFAA. As violacoes de seguranca da informacao afetam fundamental-
mente a disponibilidade dos recursos, sendo considerados os ataques de softwa-
re malicioso como a principal e mais perigosa ameaca externa (forma de ataque)
e a nivel interno a mé preparacao técnica dos utilizadores da rede. Deste modo,
face a utilizacao conflitual da informacao, foi possivel reforcar a perce-
cao para a necessidade imperiosa de existir uma politica de seguranca
da informacao que, ao nivel operacional, garanta a implementacao de
mecanismos especificos de protecao e seguranca das redes das FFAA.

Face a percecao dos decisores para a ma preparacao técnica dos utiliza-
dores, verifica-se existirem necessidades de formacao que devem ser colmatadas.
Neste contexto, sai reforcado o desempenho de funcoes de acordo com o perfil de
competéncias do colaborador. Face ao desconhecimento técnico relativamente a
utilizacao de software, é reconhecido que alguns utilizadores podem inadvertida-
mente por em risco a seguranca da informacao e a propria organizacao. De sa-
lientar o facto desta situacdo poder vir a configurar as condicoes necessarias para
o langamento de ataques de engenharia social, explorando a dimensao humana
de forma a atingir a dimensao aplicacional dos SIC e a capacidade operacional da
organizagao. Neste contexto, sendo estabelecida uma estrutura dedicada a
ciberdefesa, importa garantir o alinhamento organizacional, de acordo
com o perfil de competéncias dos quadros existentes, para fazer face a
necessidade de as FFAA disporem de RH qualificados neste dominio. De-
vem ser também reforcadas as acoes de sensibilizacio para a ciberseguranca nas
FFAA e no ambito da Defesa. Devido a possivel ocorréncia de ciberataques,
devem ser levantadas acoes defensivas, nomeadamente, destinadas a re-
forcar a protecao e seguranca das redes das FFAA e da Defesa. O parque
informatico e as ferramentas de seguranca da informacao devem ser con-
tinuamente atualizados. Afirma-se assim a percecao da necessidade de
estabelecer uma estratégia para o ciberespaco/ambiente da informacao
nas suas vertentes operacional, estrutural e genética.

Em conclusao, este inquérito exploratério permitiu validar a pertinéncia
da formulagao da QC e QD, evidenciando também a coeréncia das hipoteses
que a estas se encontram associadas. Adicionalmente, a analise das conclusoes
recolhidas do focus group ofereceu importantes indicadores que se procurarao

explorar ao longo deste estudo.
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Apéndice D - Analise estatistica dos dados (questionario
e entrevista)

1. Enquadramento

Este Apéndice sintetiza a andlise estatistica dos dados recolhidos a partir
da aplicacdo de um questionario aos 21 auditores do 3.° CPOCIBER. As duas
questoes formuladas (fechadas de avaliacao), foram também incluidas no guiao
da entrevista (Questao 3. e 5.) realizada a 14 especialistas, conforme se apresen-
ta no Apéndice E.

A anélise quantitativa dos dados recolhidos foi efetuada de forma agre-
gada, com recurso ao Statistical Package for the Social Sciences (SPSS 23.0) e ao
IBM SPSS AMOS (versao 23), conforme aqui se apresenta.

Neste ambito, para além da estatistica descritiva (e.g., média, mediana,
desvio padrao, entre outras), foram estimados: coeficientes de correlacao, uti-
lizando o “r de Pearson” (Hill & Hill, 2002, p.219), a consisténcia interna dos
instrumentos, utilizando o “alfa de Cronbach” (Hill & Hill, 2002, p.149) e histo-

gramas para comparacao de frequéncias.

2. Validacao do questionario e confiabilidade

Este questionario foi validado por método “listwise” (Maroco, 2003),
conforme se apresenta no Quadro 3. Quanto a confiabilidade dos resultados, o
valor obtido para o “alfa de Cronbach”¢ foi 0,626 (Quadro 4). Como se procuram
recolher percecoes dos grupos da amostra e definir tendéncias relativamente
as quatro variaveis, considera-se que, sob o ponto de vista qualitativo, o valor
obtido € aceitavel.

Quadro 3 - Resumo do processamen- Quadro 4 - Estatistica de
to de casos (método listwise) confiabilidade
N % Alfa de
21 Cronbach com
Casos Vahdci b 1000 Alfa de base em itens
Excluidos 0 ,0 Cronbach | padronizados | N de itens
Total 35 100,0 ,626 ,629 4

5 Conforme Hill e Hill (2002, p. 149) o coeficiente “alfa de Cronbach” é considerado: inaceitavel,
se <0.6; fraco, se [0.6, 0.7[; razoavel, se [0.7, 0.8[; bom, se [0.8, 0.9[; e excelente, se 20.9. Pretenden-
do-se realizar uma anélise essencialmente qualitativa da realidade a estudar, refere-se que este
valor aumenta com a dimensao da amostra e com o nimero de questoes que, no caso presente,
foi reduzido a apenas duas.
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3.

Descricao das Variaveis

Foram identificadas quatro variaveis e realizado o seu tratamento esta-

tistico, conforme se apresenta no Quadro 5.

Quadro 5 - Estatistica descritiva das variaveis

VAR00001 | VAR00002 | VAR00003 | VAR00004

N Valido 35 35 35 35

Omisso 0 0 0 0

Média 2,1143 4,4286 2,1143 4,8286

Mediana 2,1923% 4,4375% 2,3000% 5,0000%

Moda 3,00 6,00 3,00 5,00
a. Calculado a partir dos dados agrupados.

Legenda:

VARO1 - Maturidade doutrinaria (situacao atual)

VARO2 - Maturidade doutrinéria (situagao desejavel/ futura)

VARO3 - Integracao de capacidades operacionais (situacao atual)

VARO04 - Integracao de capacidades operacionais (situacao desejavel/ futura)

4. Correlacao entre Variaveis

Foi analisada a correlacao entre as variaveis, nomeadamente, quanto ao
seu distanciamento/proximidade utilizando para esse efeito a analise da correla-
¢ao de Pearson (Quadro 6). Os resultados obtidos apontam para a existéncia das
seguintes relacoes de proximidade: VARO1-VARO3 e VAR02-VARO04. Esta situa-
¢ao, reflete a existéncia de um nivel de maturidade atual (baixo) e futuro (mais ele-
vado) semelhante para estas variaveis. Regista-se uma relacao de distanciamento
entre: VARO1-VARO2 e VAR03-VAR04.
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Quadro 6 —Analise da correlacao das variaveis

VAR00001 | VAR00002 | VAR00003 | VAR00004

VARO00001 | Correlacao de Pearson 1 ,203 ,484** ,087

Sig. (bilateral) ,243 ,003 ,618

N 35 35 35 35

VAR00002 | Correlagao de Pearson ,203 1 ,098 ,022%*

Sig. (bilateral) ,243 ,575 ,001

N 35 35 35 35

VAR00003 | Correlacao de Pearson ,484** ,098 1 ,253

Sig. (bilateral) ,003 ,575 142

N 35 35 35 35

VARO00004 | Correlacao de Pearson ,087 ,D22** ,253 1
Sig. (bilateral) ,618 ,001 142

N 35 35 35 35

**_ A correlacao ¢ significativa ao nivel 0,01 (bilateral).

Conclui-se assim que o relacionamento entre a situacao atual e futura é
muito reduzido o que prova uma clara percecao da amostra em termos da neces-
sidade de mudanca.

5. Histograma (Frequéncia)

De forma a melhor analisar a variacao das respostas as diversas variaveis,
dentro de cada grupo e entre grupos, apresenta-se o seu histograma e os respe-
tivos graficos de frequéncia (Quadro 7).
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Quadro 7 -Histograma descritivo e graficos de frequéncia das variaveis

z Média = 2,11 427]
Desvio do Desv. = 867

Média = 4,43
Desvio do Desv. = 1,22
N=35 N=35

Frequéncia
Frequéncia

'VAR00001 VAR00002

1 Média=2,1 207

=211 Média = 4,83
Desvio do Desv. = 1,301 Desvio do Desv. = 1,042
N=35 N=35

Frequencia
Frequéncia

VAR00004

VAR00001 35 3,00 ,00 3,00 | 21143 ,86675 ,751
VAR00002 35 4,00 2,00 6,00 | 4,4286 1,21959 1,487
VAR00003 35 5,00 ,00 500 | 21143 1,30094 1,692
VAR00004 35 4,00 2,00 6,00 | 4,8286 1,04278 1,087
N vélido

(listwise) 35

Em seguida, analisa-se a dispersao das respostas dentro de cada grupo
e entre grupos, evidenciando também as diferencas entre a “situacao atual” e a
“situacao desejavel/futura” para cada uma das variaveis em anélise (Figura 18).
No caso do grupo mais numeroso (U - utilizadores dos sistemas), para as situ-
agoes analisadas, a dispersao das respostas ¢ maior, evidenciando uma menor
homogeneidade na percecao da realidade. Por esta ordem, o grupo dos Diretores
Funcionais (DF), Grupo dos Quatro (G4) e grupo dos Comandos Operacionais
(CO), apresenta uma visao agregada mais proxima, nas duas situagoes.
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Figura 18 - Dispersao das respostas para todas as variaveis e grupos da amostra

6. Sintese Conclusiva

Da anélise realizada, conclui-se que:

- A correlagdo entre a situacao “atual” e “futura” é muito reduzida, o
que prova uma clara percecao da amostra em termos da necessidade
de mudanca.

- Arelacdo entre as variaveis caraterizadoras da situacao “atual” e “fu-
tura” é significativa. Tal reflete a existéncia de um nivel de maturidade
atual (baixo) e futuro (mais elevado) semelhante nas duas variaveis.

- A dispersao das respostas dentro de cada grupo é mais significativa
ao nivel tatico/técnico (utilizadores dos sistemas) e mais aproximada
ao nivel operacional (Diretores Funcionais CSI). A convergéncia entre
grupos ¢ mais evidente e mais positiva no caso da variavel “integra-

cao de capacidades”, a promover.
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Apéndice E - Entrevistas a entidades nacionais

Foram realizadas entrevistas presenciais, por correio eletronico e mis-
tas (entrevista presencial seguidas de respostas escritas) a entidades nacionais
ligadas a ciberseguranca e ciberdefesa do Estado. A ordem com que sao lista-
das e apresentadas reflete a data de realizacao/rececao da entrevista. Segue-se:
resumo do texto e questiondrio enviado, lista dos entrevistados e os principais
resultados obtidos, acrescentando-se, quando possivel, a confirmacao das di-
mensoes/variaveis e indicadores do modelo de anélise.

Nota: as transcricoes completas das respostas as questoes encontram-se

nos arquivos do autor do presente trabalho.
Texto do guiao da entrevista:

Excelentissimo Senhor,

Chamo-me Paulo Viegas Nunes, Coronel do Exército, e encontro-me a
frequentar o Curso de Promocao a Oficial General (CPOG) 2019-2020 no Insti-
tuto Universitario Militar (IUM), em Pedroucos.

Integrado no plano de curso, os auditores desenvolvem temas de inves-
tigacao onde abordam questoes relevantes para o futuro das Forcas Armadas
(FFAA) Portuguesas. Neste contexto, estou a investigar o seguinte tema: “A edi-
ficagao da capacidade de ciberdefesa nacional”.

Sendo Vossa Exceléncia um reconhecido especialista na matéria que se
pretende desenvolver, nomeadamente, no que se refere a caracterizacao do
quadro onde decorre a possivel intervencao das varias Entidades nacionais na
drea da seguranca e defesa do ciberespaco, venho desta forma solicitar a sua
resposta sucinta a oito questoes que a seguir se apresentam. Se para além das
questoes apresentadas entender propor outras areas e linhas de investigacao
que considere relevantes, ficariamos profundamente agradecidos.

1.  Face ao impacto estratégico do ciberespaco no ambiente de segu-
ranca internacional e a necessidade das FFAA defenderem as suas
redes e realizarem operacoes militares neste dominio, importa defi-
nir uma estratégia militar para o ciberespaco. Qual considera ser:
a) O seu ambito?

b) A finalidade a atingir?
2. Tendo a North Atlantic Treaty Organization (NATO) assumido o ci-

berespaco como o seu quarto dominio das operacoes na cimeira de
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Varsovia (julho 2016), qual considera ser o impacto desta decisao na
condugao de operagoes pelas FFAA, tanto em tempo de Paz/norma-
lidade como numa situacao de crise/conflito?

De acordo com a alteragao doutrinaria operada pela NATO em
2016, qual considera ser o nivel de maturidade doutrinaria existente
e qual deveria ser, em seu entender, a situacao a promover no futu-
ro? Por favor, utilize a seguinte tabela na sua resposta, assinalando

apenas a opcao que considera mais ajustada na situacao atual/real e
na situacgao futura/desejavel.

Maturidade Doutrinaria

Natureza Descricao

Situacao Situacao
atual/ real | futura/desejavel

Seguranca SIC — sem reconhe-
cimento do ciberespaco e do
ambiente da informacao

Visao Técnica (INFOSECQ), atendendo aos de-

Seguranca da informacao

safios técnicos do ciberespaco

Seguranca da informacao e ope-
ragoes defensivas em redes de
computadores (INFOSEC+CNO
defensivas)

Visao Operacional

Distribuida (EMGFA + Ramos —
Centro de Ciberdefesa)

Centralizada (EMGFA - Centro
de Operagoes)

Visao Estratégica Auténoma nacional

Miilitar conjunta (Comando Com-
ponente —novo Ramo)

(Centro de Ciberseguranca e
Ciberdefesa Nacional)

Face aos constrangimentos existentes, nomeadamente, ao nivel dos
recursos humanos das FFAA, atendendo aos diferentes modelos
organicos existentes noutros Paises e Organizacoes Internacionais
de que Portugal faz parte (NATO e Uniao Europeia), qual considera
ser a estrutura a adotar pelas FFAA no levantamento da sua capaci-
dade de ciberdefesa?

Relativamente ao nivel da organizacao em que tem lugar a integra-
cao das capacidades existentes, qual considera ser a situacao atual

e a promover no futuro? Por favor, utilize a seguinte tabela na sua
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resposta, assinalando apenas a opcao que considera mais correta

na situacao atual/real e na situagao futura/desejavel.

Integracao de Capacidades Operacionais

Natureza Descricao S AT SHTED
¢ atual/ real | futura/desejavel
Nio Coordenada vagl de coordenacao residual/
inexistente
Nivel de cada Ramo
Coordenada - -
Nivel conjunto
Com coordenacao distribuida
(EMGFA+Ramos)
Centralizada —
Com coordenagao centralizada
(EMGFA)
Nivel conjunto (Comando Con-
junto - EMGFA+Ramos)
Integrada -
Auténoma (novo Ramo e de na-
tureza conjunta)
6. Tendo por base o processo de desenvolvimento de capacidades mili-

tares (estratégia genética), qual considera ser o modelo de desenvol-
vimento da capacidade de ciberdefesa a adotar pelas FFAA?
Atendendo ao facto de a ciberseguranca e a ciberdefesa do Pais exi-
girem uma estreita cooperacao entre todas as Entidades envolvidas,
como considera que estas Entidades podem contribuir para dinami-
zar a edificacao da capacidade de ciberdefesa nacional, no plano:

a) Das sinergias nacionais (e.g., Centro Nacional de Ciberseguran-
¢a, Centro de Ciberdefesa das FFAA, Policia Judiciaria e Servicos de
Informacoes e Seguranca)?

b) Da cooperacgao internacional (e.g., NATO e Uniao Europeia)?
Deseja apresentar algum comentario ou sugestao?

Muito obrigado por ter respondido as questoes formuladas.
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# Entidades Funcao

N1 Engenheiro Lino Santos Cpordenador do Centro Nacional de
Ciberseguranca

Capitao-de-Mar-e-Guerra

N2 Hélder Fialho de Jesus Chefe do CCD das FEAA

N3 Inspetor-Chefe Carlos Cabreiro | Coordenador da UNC3T da Policia Judiciéria

N4 Inspetor-Chefe Rogério Bravo | UNC3T

N5 Representante SIS Servigos de Informacoes e Seguranca

N6 Brigadeiro-General Joao Rocha | Diretor CSI/EMGFA

N7 Comodoro Bento Domingues Superintendente SSI/ Marinha

N8 Brigadeiro-General Bento Soares | Diretor CSI /Exército

N9 Major-General Passos Diretor CSI /Forca Aérea (2017-2020)

Morgado (Reserva)

N10 Vice-Almirante Silvestre Correia | Comandante Naval

N11 Major-General Xavier de Sousa | 2.° Comandante das Forcas Terrestres
Chefe da Divisao de Planeamento Estraté-

N12 Major-General Maia Pereira gico Militar do EMGFA (2018-2020) e atual
Diretor Coordenador do EME
Adjunto para o Planeamento e Coordena-

N13 Tenente-General Martins Pereira | cao do EMGFA (2018-2020) e atual Coman-
dante Operacional das Forcas Terrestres
Subdiretor Geral da Direcao Geral de Re-

N14 Tenente-General Cartaxo Alves | cursos da Defesa Nacional (2018-2019) e atu-

al Comandante da Logistica da Forga Aérea

Principais resultados obtidos de acordo com o modelo de andlise:
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Apéndice G - Operacoes no ciberespaco — Responsabili-
dades de C2

No ambito da conducao de OpCiber, tendo por base as relagoes de C2
existentes e a estabelecer no futuro, importa identificar as responsabilidades e a
autoridade a exercer pelos 6rgaos das FFAA, aos diferentes niveis (estratégico,
operacional e tatico/técnico). Sem prejuizo de um aprofundamento posterior,
tendo por base a doutrina NATO (2013; 2019a; 2019b), especialmente o AJP-3.20
(2020), este Apéndice reflete a articulacao entre as componentes estrutural e

operacional da EMCIBER, conforme ilustrado na Figura 19.

1. Nivel estratégico

O CEMGEFA, como em todas as operacoes das FFAA, assume o papel
de Comandante de nivel estratégico das OpCiber e, apoiado pelo Comando
Conjunto das FFAA, assume a autoridade da sua coordenacao em todos os te-
atros de operacoes. O CEMGFA assegura também o comando operacional das
FND quando empenhadas em operag¢oes ou missoes de cariz multinacional. O
comandante do COCIBER constitui o principal conselheiro do CEMGFA para
este dominio operacional.

O COCIBER assume o papel de Comando de Componente de teatro
para o ciberespaco, estabelecendo a fronteira entre o planeamento de efeitos
de nivel estratégico e operacional. Este Comando, constitui o ponto focal para
todas as operacoes neste dominio, assumindo o papel de autoridade coorde-
nadora da ciberdefesa. O COCIBER assume também o papel de integrador de
forcas e capacidades militares no ciberespaco, assim como o de autoridade de
gestao dos servicos de Comunicagoes e Sistemas de Informacgao (CSI) para a

rede de operagoes das FFAA e da Defesa.

2. Nivel operacional

O COCIBER garante a coesao da articulacao e atuacao operacional das
FFAA no ciberespaco. Apoia todos os elementos de nivel operacional e tatico
(CSI do EMGFA e Ramos) no planeamento, preparacao e conducao de ativida-
des e operacdes conjuntas. Garantindo o conhecimento situacional no ciberes-
paco, o COCIBER apoiaré e sera apoiado por todos os elementos de nivel ope-
racional com a troca de informacoes e relato de eventos no ciberespaco. Neste
contexto, assume especial importancia a existéncia de uma ligacdo permanen-

te e sinérgica com o Centro de Informacgoes e Seguranca (CISMIL) das FFAA,
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permitindo assegurar uma eficaz Intelligence Surveillance and Reconnaissance
(ISR) no ciberespago e a manutencao de uma cyber common operational pictu-
re, consistente e tdo precisa quanto possivel. O desenvolvimento de sinergias
entre as diferentes capacidades (CSI e ISR) e uma cooperagao proxima na pre-
paracao e execucao das missoes atribuidas ao COCIBER serao decisivas para o
seu sucesso operacional.

Todos os Comandos Operacionais e eventuais Quartéis-Generais dos Co-
mandos de Componente, no cumprimento das suas missoes, planeiam, prepa-
ram e conduzem atividades e operacoes na area/dominio que lhes for atribuido,
tendo em conta os aspetos ligados a sua protecdo no ciberespaco e resiliéncia
operacional. Desta forma, para além das estruturas CSI necesséarias ao seu C2, es-
tes Comandos deverao integrar uma célula de ciberdefesa na sua organica. Para
além de operacoes de protecao CSI e defensivas, estas células podem receber au-
toridade delegada do COCIBER para a conducao de outras atividades operacio-
nais no ciberespaco, assumindo para esse efeito o papel de gestor de servicos de
seguranca CSI na sua area de operacgoes. Em particular, quando se trate de uma
FND, no ambito de uma operacao multinacional ou fora de éarea, a ciberdefesa da
Forca podera ser assegurada por um destacamento de ciberdefesa.

Em caso de empenhamento operacional do COCIBER numa operacgao
conjunta, este Comando assume a coordenacao operacional de todos os SIC e
orgaos de ciberdefesa das FFAA (nivel EMGFA, Ramos e Defesa). No contexto
da ciberseguranca nacional, assumindo o papel de autoridade nacional para a
ciberdefesa, o COCIBER assegura também ao nivel operacional uma coordena-
¢ao permanente com o CNCS, a UNC3T e o SIS.

3. Nivel tatico/técnico

A DIRCSI do EMGFA, assumindo o papel de autoridade técnica, é res-
ponsavel pela coordenacao técnica dos SIC que apoiam o C2 do EMGFA e das
FND. As operacoes CSI das FFAA (EMGFA e Ramos), para além de integradas
ao nivel conjunto, devem ser estreitamente coordenadas com o COCIBER, no-
meadamente, para assegurar a necessaria unidade de comando e esfor¢co no
ambito da realizacao de OpCiber.
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Todos os Ramos possuem uma Direcao CSI, responséavel pela gestao in-
tegrada das suas redes e pelo planeamento do emprego dos respetivos SIC
organicos (fixos e projetaveis). Os orgaos responsaveis pela ciberdefesa dos
Ramos, onde se inserem os nucleos CIRC, dependem das respetivas Direcoes
CSI. A seguranca da informacao que circula nas redes das FFAA é coordenada
pelo COCIBER que, através do seu CERT.DEF e dos CIRC dos Ramos, assegura
aresposta a incidentes de seguranca. Para esse efeito, integrando a rede nacio-
nal de CSIRT, o CERT.DEF mantém também uma ligacao permanente ao CERT.
PT e ao NCIRC, garantindo assim uma resposta sinérgica e cooperativa tanto
no plano nacional como internacional.

4. Execucao - visao geral

Constituindo a Alianca Atlantica a fonte doutrinaria das FFAA portugue-
sas, no que se refere as operagoes CSI e as operagoes defensivas no ciberespa-
¢o, importa reconhecer que os seus fundamentos (NATO, 2016b), se encontram
intimamente ligados ao planeamento, desenvolvimento e gestao de redes ope-
racionais e servigos C2, definidos no quadro da implementacao do conceito de
Federated Mission Networking, em curso tanto no contexto NATO como nacio-
nal. Relativamente a conducao de operacoes ofensivas no ciberespacgo, a NATO
¢ relativamente omissa porque, assumindo uma postura defensiva e atendendo
aos constrangimentos politicos e operacionais das OpCiber, considera apenas a
possibilidade de integrar na sua resposta operacional os efeitos produzidos por
nacoes aliadas, a titulo nacional e voluntario, os designados Sovereign Cyber
Effects Provided Voluntarily by Allies (SCEPVA).

A conducao de operacoes ofensivas constitui assim uma capacidade
soberana e inaliendvel de cada nacao aliada. Isto significa que, para garantir
as FFAA uma capacidade acrescida para defender as suas redes contra cibe-
rataques e realizar operacoes militares no ciberespaco, o COCIBER tera que
dispor de uma capacidade CNO credivel, dissuasora e eficaz. Quando aplicavel,
num cenério de defesa coletiva, as capacidades nacionais podem ser reforca-
das pelos efeitos SCEPVA. Neste caso, estas operacoes serao coordenadas e
conduzidas como parte do ciclo de targeting conjunto da Alianca, obedecendo
aos procedimentos e requisitos existentes para esse efeito. De forma similar,
para a gestao da recolha de informacao ISR, as OpCiber utilizarao o sistema
conjunto ISR e o ciclo de recolha de informacao NATO. Conforme se ilustra no
Quadro 8, os quatro tipos de atividades operacionais envolvidas nas OpCiber,
antes apresentados, sao desenvolvidos ao longo das diversas fases do NATO
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Crisis Response Process (NCRP) (NATO, 2019¢). Com 0s necessarios ajustamen-
tos, atendendo a natureza do empenhamento das FFAA no ciberespago, con-
sidera-se que estes principios e processos doutrinarios também se aplicam a
realidade nacional.

Quadro 8 - Operacoes a desenvolver na resposta a crises

Federated Mission Networking

Fases do Fase 1: Fase 2: Fase 3: Fase 4:
NCRP S Avaliacao | Desenvol- " | Fase 5: Fase 6:
Indicagoes . Planea- . gs
da vimento da Execucao | Transicao
- e alerta . ~ mento
Atividade situacao | resposta
Operacoes . . o
CSI Minimum Level of Command and Control Service Capabilities in Su-
R pport of Combined Joint NATO Led Operations (NATO, 2016b)
Operacoes
Defensivas
T Sovereign Cyber Effects Provided Voluntarily by
Operacoes Allies
Ofensivas
Operacoes
ISR no Joint Intelligence, Surveillance and Reconnaissance
ciberespaco

Fonte: Adaptado de NATO (2019a, p.6).

As relacoes de C2, na transicao para uma situacao de crise/conflito, de-
vem ser ajustadas, variando de acordo com as responsabilidades e autoridade
associadas a cada entidade/organizacao do Estado, respeitando o papel que lhes
¢ atribuido pela Constituicdo da Republica Portuguesa. Numa situacao de nor-
malidade, as FFAA desenvolvem essencialmente operagoes CSI e defensivas ao
nivel estratégico, operacional e tatico/técnico. As operacoes de intelligence, ISR e
outras atividades desenvolvidas no ambiente de informacao pelas FFAA, apoiam
também estas operacoes. Numa situacao de crise e conflito/guerra estas ativida-
des sao ampliadas e reforcadas pelas operacoes ISR e ofensivas.

O ambiente de segurancga atual, exige as FFAA uma capacidade permanen-
te para deter ciberataques de larga escala, garantindo a ciberdefesa do Pais e o
cumprimento da sua missao (mission assurance). A sua estrutura de ciberdefesa,
envolvendo a capacidade para conduzir de forma eficaz todos os tipos de CNO
(defesa, exploracao e ataque), deve assim estar preparada para se ajustar e fazer

face a uma situacao de crise/conflito, com tempos de alerta e transicao minimos.
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Apéndice H - Enquadramento juridico das operacoes no
ciberespaco

1. Enquadramento

A transversalidade das areas relacionadas com o ciberespaco e a com-
plexidade associada a conduc¢ao de operacdes militares neste dominio, faz com
que o quadro juridico-constitucional aplicavel seja relativamente extenso, se
encontre disperso e que o ordenamento juridico tenha que se adaptar a con-
tinua evolugao da realidade a regular. Reconhecendo as limitagoes apontadas,
analisou-se a situagao internacional e nacional referente ao quadro do levanta-
mento da EMCIBER, incluindo a conducao de OpCiber e a propria utilizacao do
ambiente da informacao pelas FFAA.

2. Consideracoes legais sobre o uso da forca no ciberespaco

Enquanto global common, o ciberespaco nao apresenta espagos de sobe-
rania claramente definidos. Aproveitando as lacunas legais existentes e as dificul-
dades de regulamentacao dai decorrentes, o aumento dos ciberataques, essen-
cialmente os de natureza mais disruptiva e/ou destrutiva, potencia o uso da forca
e a ocorréncia de conflitos armados no ciberespaco. Esta situacao, requer um es-
forco concertado da comunidade internacional, capaz de promover o ajustamento
do direito internacional e fazer convergir o quadro legal nacional de forma articu-
lada. Como parte deste esforco, Portugal ja incorporou na ordem juridica interna

acordos/diretivas NATO e legislacao da UE, conforme se apresenta no Quadro 9.

Quadro 9 - Legislacao internacional incorporada na ordem juridica interna

Tipo de Legislacao Identificacao do documento legal

Legislacao Internacional - NATO

Resolugao da Assembleia da Republica n.°
15/2000, de 6 de marco. Promulgado pelo
Decreto do Presidente da Republica n.°
3/2000, de 6 de marco. Ratifica o acordo
concluido a 06 de margo de 1997.

Public Disclosure — PDN (2004)0001 dated
10 Sep.2004

AC-35-D/2000-REV7 | Directive on Personnel Security.
AC-35-D/2001-REV2 | Directive on Physical Security.
AC-35-D/2002-REV4 | Directive on the Security of Information.
AC-35-D/2003-REV5 | Directive on Industrial Security.
AC-35-D/2004-REV3 | Primary Directive on CIS Security.
AC-35-D/2005-REV2 | INFOSEC Management Directive for CIS.

Acordo sobre a Seguranca da Informacao
entre as Nacoes da NATO

C-M (2002)49 - Security within NATO
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(Cont.)

Tipo de Legislacao

Identificacao do documento legal

Legislacao Internacional - UE

Protecao das Informacoes Classificadas
trocadas no Interesse da UE

Resolucao da Assembleia da Republica n.°
125/2012, de 26 de setembro. Promulgado
pelo Decreto do Presidente da Republica
n.° 152/2012, de 26 setembro. Ratifica o
Acordo entre os Estados membros da UE,
reunidos no Conselho, assinado em Bru-
xelas em 25 de maio de 2011.

Regras de seguranca aplicaveis a Protecao
das Informacoes Classificadas da UE

Decisao n.° 2013/488/UE, do Conselho, de
23 de setembro. Decisao (UE/EURATOM)
n.° 2015/444, da Comissao, de 13 de marco
de 2015.

Luta contra as formas graves de Crimina-
lidade

Decisao n.° 2002/187/JAI, do Conselho, de
28 de fevereiro de 2002-criacao da Eurojust

Identificando o ciberespaco como area de confrontacdo estratégica,
a NATO (2014a) reconheceu, na cimeira de Gales, a aplicabilidade do direito
internacional no ciberespaco e que “um ciberataque pode constituir um ata-
que armado suscetivel de desencadear a ativagao do artigo 5.° do Tratado de
Washington, devendo a sua aplicacao ser apreciada, caso a caso, pelo NAC”
(NATO, 2014b). Os ciberataques conduzidos contra a Alianga, por atores Esta-
do e nao-Estado, que se situem abaixo do limiar de um ataque armado, serao
enquadrados numa resposta articulada no contexto do artigo 4.° da Alianca.

Devido as suas implicagoes estratégicas, as OpCiber conduzidas em
tempo de Paz e no contexto das missoes NATO, terdao também que ser apro-
vadas pelo NAC, nomeadamente, quanto a sua legitimidade. Reconhecendo a
aplicacao do direito internacional, a NATO defende que os principios da neces-
sidade militar, humanidade, proporcionalidade e distin¢ao se aplicam as OpCi-
ber (AJP-3.20, 2020, p.22). Neste ambito, os conflitos entre Estados sao regula-
dos pela Carta da Organizacao das Nagoes Unidas ([ONU],1945), que legitima
no seu artigo 51.° o recurso ao uso da forga (jus ad bellum), e pela principal fonte
de direito humanitario internacional, a Convencao de Genebra ([CG], 1949), que
regula a conducao dos conflitos armados (jus in bello).

Como acao de contornos agressivos, um ciberataque pode traduzir-se
numa utilizacdo da forga e constituir um ato de violéncia ndo cinética e/ou cinéti-
ca. Para caracterizar uma situacao de uso efetivo da forca no ciberespaco, o Ma-
nual de Tallinn 2.0 (Schmitt, 2017) analisou a aplicacao de um leque alargado de

principios e regras do direito internacional. Este manual doutrinario, reconhece
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que um ataque armado é a forma mais grave de uso da forca, mas que nem todo
o uso da forga constitui um ataque armado. Um ciberataque que cause uma
interrupcao pontual de servicos nao essenciais nao pode ser considerado um
ataque armado. No entanto, se este tiver um impacto destrutivo e/ou disruptivo
de longo prazo, afetando infraestruturas criticas ou servicos essenciais para a
sobrevivéncia de um Estado, tal consubstancia um ataque armado no ciberespa-

¢o, aplicando-se a legislacao que rege os conflitos armados (jus in bello).

3. Enquadramento juridico nacional das operacoes no ciberespaco

Numa sociedade em rede, diversas funcoes e operacoes das FFAA de-
pendem de recursos privados e sistemas comerciais sobre as quais estas nao
detém qualquer controlo direto ou autoridade. De forma a mitigar os riscos as-
sociados a esta dependéncia, as FFAA terao que estabelecer parcerias e desen-
volver sinergias com os seus fornecedores de servi¢os de forma a reforcar a sua
postura defensiva no ciberespaco. Para esse efeito, as FFAA devem respeitar a
legislacao em vigor, tanto em tempo de Paz/normalidade como numa situacao
de crise ou guerra.

Pela sua importéancia para o enquadramento juridico-constitucional da atu-
acao das FFAA no ciberespaco, no ambito nacional, para além da legislacao avul-
sa existente, salientam-se os diplomas legais apresentados nos Quadros 10 e 11.

Quadro 10 - Legislacao associada a area da seguranca e defesa do ciberespaco

Tipo de Legislacao Identificacao do documento legal

VII Revisao Constitucional, de Resolucao
da Assembleia da Republica n. ©15/2005,
07 abril.

Revisao da Constituicao da Republica,
aprovada pela Assembleia Constituinte,
02 de abril de 1976.

Resolucao do Conselho de Ministros n.°
92/2019, de 05 de junho. (2019) - Diario da
Republica, 1.* Série, 108. Aprova a Estra-
tégia Nacional de Seguranca do Ciberes-
paco 2019-2023.

Resolugcao do Conselho de Ministros n.°
115/2017, de 13 de julho - Diario da Repu-
blica, 1.* Série, 163/2017. Cria o grupo de
projeto denominado «Conselho Superior
de Seguranca do Ciberespago»

Centro Nacional de Cibersequranca Decreto-Lei n.° 69/2014, de 09 de maio de
g sa 2014. Aprova a criagao do CNCS.

Constituicao da Republica Portuguesa

Estratégia Nacional de Seguranca do
Ciberespaco

Conselho Superior de Seguranga do
Ciberespaco
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(Cont.)

Legislacao Nacional - area da Defesa

Conceito Estratégico de Defesa Nacional

Resolucao do Conselho de Ministros n.°
19/2013, de 21 de marco — Diario da Repu-
blica, n.° 67, 1.2 Série, 05 de abril. Aprova o
Conceito Estratégico de Defesa Nacional.

Lei de Defesa Nacional

Lei Organica n.° 05/2014, 29 de agosto. 1.2
alteracao a Lei, aprovada pela Lei Organi-
can.®1-A/2009, de 07 de julho.

Lei Organica de Bases da Organizacao das
Forcas Armadas

Lei Organica n.° 06/2014, 01 de setembro.
Alteracao da Lei, aprovada pela Lei Orga-
nica n.° 1-A/2009, de 7 de julho.

Lei de Programacao Militar

Lei n.° 02/2019, de 17 de junho - Diario da
Republica, n.° 114, 1.2 Série -A, 17 de junho
de 2019.

Aprova a Lei de programacao militar e revo-
ga a Lei Organica n.° 7/2015, de 18 de maio.

Reforma da “Defesa 2020”

o

Resolucao do Conselho de Ministros n.
26/2013, de 11 de abril — Diario da Republi-
can 77,12 Série, de 19 de abril.

Aprova as linhas orientadores para execu-
cao da reforma estrutural da Defesa Nacio-
nal e das FFAA, Reforma "Defesa 2020".

Missoes Internacionais e Cooperagao Téc-
nico-Militar

Lein.° 46/2003, de 22 de agosto — Diario da
Republica, n.° 193, I Série -A, 22 de agosto
de 2003. Regula o acompanhamento, pela
AR, do envolvimento de contingentes mi-
litares portugueses no estrangeiro.

Estatuto dos Militares das Forcas
Armadas

Decreto-Lei n.° 90/2015, de 29 de maio —
Diario da Republica, n.° 104, 1.* Série, 29
de maio de 2015. Aprova o Estatuto dos
Militares das Forcas Armadas.

Servico Militar

Lei Organica n.° 1/2008, de 06 de maio -
Diario da Republica, n.° 87, 1.* Série, de 06
de maio de 2008.Primeira alteracao a Lei
do Servigo Militar, aprovada pela Lei n.°
174/99, de 21 de setembro.

Disciplina e Justica Militar

Lei n.° 100/2003, de 15 de novembro - Di-
ario da Republica, n.° 265, 1 Série -A, de
15 de novembro de 2003.Aprova o novo
Codigo de Justica Militar e revoga a legis-
lagao existente sobre a matéria

Mobilizagao e requisicao no interesse da
Defesa Nacional

Lein.° 20/95, de 13 de julho - Diario da Re-
publica, n.° 160, I Série -A, de 13 de julho
de 1995.

Regula a mobilizacao e a requisicao no in-
teresse da Defesa Nacional.
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APENDICE H — ENQUADRAMENTO JURIDICO DAS OPERACOES NO CIBERESPACO

(Cont.)

Legislacao Nacional - area da Defesa

Autoridade Nacional de Emergéncia e
Protecao Civil (ANEPC)

Decreto-Lei n.° 45/2019, de 01 de abril - Di-
4rio da Republica. n.° 64, 1.2 Série, de 01 de
abril de 2019.

Aprova a organica da Autoridade Nacional
de Emergéncia e Protecao Civil (ANEPC).

Regime do Estado de Sitio e do Estado de
Emergéncia

Lei Organica n.° 1/2012, de 11 de maio -
Diario da Republica, n.° 92, 1.2 Série, de 11
de maio de 2012.

Sistema de Informacoes da Republica
Portuguesa (SIRP) e Servico de Informa-
coes Estratégicas de Defesa (SIED)

Lei Organica n.° 4/2014, de 13 de agosto -
Diario da Republica, n.° 155, 1.# Série, de
13 de agosto de 2014.Quinta alteracao a
Lein.°30/84, de 05 de setembro, que apro-
va a Lei Quadro do Sistema de Informa-
¢coes da Republica Portuguesa.

Segredo de Estado

Lei Organica n.° 12/2015, de 28 de agosto
- Diario da Republica, n.° 168, 1. Série, de
28 de agosto de 2015.Alteracao a Lei Or-
ganica n.° 3/2014, de 6 de agosto; cria En-
tidade Fiscalizadora Segredo de Estado.

Sistema Integrado das Redes de Emer-
géncia e Seguranca de Portugal (STRESP)

o

Resolugcao do Conselho de Ministros n.
26/2002 de 05 de fevereiro. Posteriormen-
te revogada pela RCM n.° 56/2003 de 08 de
abril, Despacho n.° 16205/2005, de 26 de
julho RCM n.° 74/2006 de 12 de junho

Aprovacao das opc¢oes fundamentais do
Sistema Integrado de Seguranca Interna
da Republica Portuguesa (SISI)

o

Resolugcao do Conselho de Ministros n.
45/2007 de 19 de margo.

Atividades de comércio e industria de
bens e tecnologias militares

Decreto-Lei n.° 56/2017, de 09 de junho —
Diario da Republica, n.° 112, 1.* Série, de
09 de junho de 2017.Altera (sexta alteragao)
a Lel n.° 37/2011, de 22 de junho, transpoe
para ordem juridica interna a Diretiva (UE)
2017/433, da Comissao, de O7Mar17.

Quadro 11 - Legislacao nacional associada a area da seguranca da informacao

Tipo de Legislacao

Identificacao do documento legal

Lei das Comunicacgoes Eletronicas

Lei n.° 05/2004 de 10 de fevereiro.

Lei de Bases das Telecomunicagoes

Lei n.° 29/2002 de 06 de dezembro.

Lei do Cibercrime

Lein.?109/2009, de 15 de setembro. Trans-
poOe para a ordem juridica interna a Deci-
sao Quadro n.° 2005/222/JAI, do Conse-
lho, de 24 de fevereiro, relativa a ataques
contra sistemas de informacao, e adapta o
direito interno a Convencao sobre Ciber-
crime do Conselho da Europa. Revoga a
Lein.° 109/91.
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(Cont.)

Tipo de Legislacao

Identificacao do documento legal

Regulamento Geral de Protecao de Dados

Lei n.° 58/2019, de 09 de agosto de 2019.
Transpoe para a ordem juridica interna o
Regulamento (UE) 2016/679 do Parlamen-
to e do Conselho, de 27 de abril de 2016,
relativo a protecao das pessoas singula-
res no que diz respeito ao tratamento de
dados pessoais e a livre circulacao desses
dados.

Instrucoes para a Seguranca Nacional,
Salvaguarda e Defesa das Matérias Clas-
sificadas (SEGNAC 1)

Resolucao do Conselho de Ministros n.°
13/93, de 06 de margo. Altera a RCM n.°
50/88, de 03 de dezembro.

Normas para a Seguranca Nacional, Sal-
vaguarda e Defesa das Matérias Classifi-
cadas, Seguranca Industrial, Tecnoldgica
e de Investigacao (SEGNAC 2)

Resolucao do Conselho de Ministros n.°
37/1989 de 24 de outubro.

Instrugoes para a Seguranca Nacional, Se-
guranga das Telecomunicagoes (SEGNAC 3)

Resolugao do Conselho de Ministros n.°
16/1994 de 22 de margo.

Normas para a Seguranga Nacional, Sal-
vaguarda e Defesa das Matérias Classifi-
cadas, Seguranga Informatica (SEGNAC 4)

Resolucao do Conselho de Ministros n.°
16/1990 de 28 de fevereiro.

Comércio Eletrénico

Decreto-Lei n.° 7/2004 de 07 de janeiro

Praticas Comerciais Desleais

Decreto-Lei n.° 57/2008 de 26 de marco

Utilizacao das plataformas eletronicas de
contratagao publica

Lei n.?96/2015, de 17 de agosto.

Sistema de Certificacao Eletronica do Es-
tado - Infraestrutura de Chaves Publicas

Decreto-Lei n.° 116-A/2006, de 16 de ju-
nho. Designa a Autoridade Nacional de
Seguranca como autoridade credenciado-
ra nacional (republicado).

Codigo Penal

Decreto-Lei n.? 48/95, de 15 de margo — ar-
tigo 383.°.

Luta contra as formas graves de crimina-
lidade

Lei n.° 20/2014, de 15 de abril. Estabelece
normas de execucao da decisao do Con-
selho UE que cria a EUROJUST e regu-
la estatuto e competéncias do respetivo
membro nacional.

Constituem ainda referéncias a considerar, os diplomas legais que, no am-
bito do ordenamento juridico nacional e europeu, procuram regulamentar a so-
ciedade de informacao, as comunicacoes e as areas conexas que se lhe encontram

associadas.
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Apéndice J - Caracterizacao da envolvente da capacidade
de ciberdefesa

Como resultado da analise da envolvente em que decorre a edificagao da
CCDFFAA (Quadros 12 e 13), conforme percecionada ao nivel dos seus vectores
de capacidade (DOTMLPII), apresenta-se neste Apéndice uma caracterizacao do
seu ambiente interno (potencialidades e vulnerabilidades) e externo (oportuni-
dades e ameacas). Neste contexto, salienta-se o facto de na andlise do ambiente
externo ter sido realizada uma anélise Politica, Econémica, Social, Tecnolégica,
Ambiental e Legal (PESTAL). Foram incluidos nesta anélise os resultados do tra-
balho elaborado pelo Grupo de Trabalho-Capacidade de Ciberdefesa das Forcas
Armadas (EMGFA, 2019b).

Quadro 12 - Resultado da analise interna (potencialidades e vulnerabilidades)

Vetor de Potencialidades Vulnerabilidades
Capacidade (Strengths) (Weaknesses)
. Doutrina técnico-tatica mul- | Doutrina limitada ou desarticu-
Doutrina . .
tissectorial. lada.
Existéncia de uma estrutura- | Estrutura organica atual (CCD)
-base para a ciberdefesa edi- | inadequada face as novas soli-
ficada (CCD). citagoes.
Integracao da componente de
Organizacao ciberdefesa nas operagoes con-
juntas — nao se verifica.
C2 da ciberdefesa — nao inte-
grado, heterogéneo e limitado
junto dos Ramos.
Oportunidades de treino ope- | Plataformas de treino (coletivo
racional. e individual).
- . Ciberdefesa nao integrada na
Integracao do ciberespago no -
. . . formacgao de base dos quadros
exercicio conjunto (Lusitano). .
(Academias).
Treino Reconhecimento da capaci- L .
. .~~~ | Formagao técnica especializada
dade nacional de realizacao . . ;
P — limitada, dispendiosa e longa.
de exercicios
Sensibilizagao para a ciberse-
guranca na Defesa Nacional
(cyber awareness) — limitada.
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(Cont.)
Vetor de Potencialidades Vulnerabilidades
Capacidade (Strengths) (Weaknesses)
Financiamento disponivel | Ferramentas de monitorizacao
para o desenvolvimento da | — cobertura nacional limitada/
. capacidade deficitaria.

Material - - —
Capacidades baseadas em | Parte do parque informatico
plataformas tecnologicas | das FFAA obsoleto / sem su-
edificadas porte.

Compromisso da estrutura | Desconhecimento estratégico
de topo para desenvolvimen- | da utilizacao da capacidade ci-
to da capacidade. bernética.

Dificuldades em transmitir a

Lideranca Vontade demostrada de apos- | necessidade de ser adotada
tar na capacitacao dos RH. uma aproximagao holistica a

ciberdefesa.
Dificuldade de operacionaliza-
¢ao do novo dominio.
Inamovibilidade dos quadros | Mecanismos de captacao e re-
- periodo de 5 anos (na 1.2 co- | tengcao de pessoal externo as
locagao no CCD). FFAA - inexisténcia.
. - Gestao de carreiras do pessoal
Pessoal Mecanismo de fixacao dos |, . . . o
e N . . técnico - impacto da inamovibi-
militares a carreira militar. . . .
lidade na carreira dos militares.
Valorizacao dos RH das FFAA. Gestdo de carreiras - falta de
regulamentacao
Infraestruturas de operacao | Atuais instalacoes do CCD nao
adequadas face as necessida- | comportam aumento planeado
Infraestruturas des atuais. dos RH e das é&reas técnicas.
Infraestrutura dos Ramos-
Ntcleos CIRC.
Relutancia das nagoes / organi-
Interoperabilidade Protocolos de cooperagao | zagoes na partilha de vulnera-

com entidades externas.

bilidades, comprometimentos
e solucoes.

Fonte: Adaptado a partir de EMGFA (2019b, pp. 16-17).
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Quadro 13 - Resultado da andlise externa (oportunidades e ameacas)

Vetor de Oportunidades A (1hreEs)
Capacidade (Opportunities) ¢
Doutrina  NATO (OpCiber) Diferentes abordagens nacio-
Doutrina disponivel e participagao na- nais limitam enten@mento ge-
cional no CCDCOE ral para uma doutrina comum
’ (NATO).
Existéncia de diversos orga- Potenciais adversarios (estatais
nismos, setor piblico/priva- e nao-estatais) possuem estru-
L . turas organizadas e &geis na
do, ligados ao ciberespago. - .
L adaptacao ao ambiente.
Organizacao -
Aparecimento de novas amea-
cas de atores Estado e nao-Es-
tado (terrorismo, hacktivismo,
corporagoes, etc.).
Projeto MNCDER&T liderado | Formacao técnica especializa-
por Portugal e colideranca da | da de duragao extensa e custos
Cyber Discipline da UE. elevados.
Edificacao do CAIH na Aca-
Treino demia Militar e da NCI Aca-
demy (Oeiras).
Existéncia de formacao geral
nas areas da ciberseguranca
em Portugal.
Novas tecnologias com aplica- Else;;e;rc;éi; C;gefda?Zi%ﬁ ‘%Oome_
bilidade na ciberdefesa (possi- Isaoﬁsti’ca 30 npélo sen do(; este
bilidade de automatizar pro- R a0, Ny
: cesso de resposta a incidentes processo sempre acompanha-
Material inclui IA) ’ | do pelas solucoes de seguranca
' adequadas.
Utilizagao crescente do ciberes-
paco de natureza assimétrica.
Alinhamento de vontades na-
cionais e internacionais com | Assimetrias tecnoldgicas, finan-
maior financiamento de pro- | ceiras e de RH entre nacoes.
jetos na area da ciberdefesa.
i Procura crescente da criacao | Insuficientes parcerias com en-
Lideranca de sinergias nacionais e coo- | tidades publicas e privadas limi-

peracao Internacional.

tam aproximacao interagéncia.

ENSC 2019 -2023 (V2.0).

Ciberespaco — novo dominio
das operacoes.
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(Cont.)

Vetor de
Capacidade

Oportunidades
(Opportunities)

Ameacas (Threats)

Pessoal

Vontade de integrar a com-
ponente de ciberdefesa das
FFAA.

Captacao de RH especializados
a curto/médio prazo, depende
de alteracoes legislativas para
garantir suporte or¢gamental.

Processos de captacao de RH
a longo prazo pendente; re-
estruturacao da formacao de
base dos militares, e criagao de
mecanismos para a gestao das
carreiras.

Falta de perfis de carreira com
a respetiva formagcao.

RH reduzidos — Industria ofere-
ce melhores condigoes.

Interoperabilidade

Partilha de informacao com
Aliados.

Dificuldades na partilha de in-
formacgao e na cooperacao ope-
racional no combate a ameacas
sofisticadas, complexas hibri-
das e dissimuladas.

Fonte: Adaptado a partir de EMGFA (2019b, pp. 23-24).

118



has de

in

1

égicos e

etivos estraté

K - Obj
acao

Apéndice

da CCDN

Yoeny ydomioN Jaind

feunf | VADINAD | 99dID0D -won speploeded IoAJ0AUISI(] €0cl BS9JOpIaqIo
ep [euoioetado o o
uonejo[dxy yiomjoN Jond . eonoUab BIsodsal | m [eu
Feuel | VADINED | dHdID0D -woy) apeproeded JpjuaWAIOU] el B opuByule ‘OND H -oretadO
20UdJa(] J1oMpoN Jond oP 283y 3 U1y | 1
0SJInd W ogunf | VADNHD | HHLIDOD —woy ep @Mm%ovw%o LWLS@m 1021 | 0BdNpuod kanueen
sepun(uoo
oseay 0219y | VADINHED | 4HdIDOD s905e19do seu BONIUIAD | $0'9 oedeziuebiQ
d1uauodwod e Jeafau] U
so0de)
TINSID 0 Wod 491000 . -101[0S SBAOU SB 908,
N0 | VIDINAD | HFEIDOD Op OB3E[d1 B IBPI[OSU0D) 09 BOIUBBIO omuﬁ,@uucb” o
Y - S B eminasg
esajo( @ VADING ens e d jeuoeu esoy |
+ -
oseqy 6Lnr NAN ga41000 ‘Sowey SOp DYID SodpNU | Zog | PRI BP EdIUEHIO
VADINAD SOP BIMINISA B JRZIWNO) BININISO B Jenbopy
o eaed B0
oseay BUEN | VIOIED | MIEID0D | oo oo s sodong | 109
19q1DdQ ap oed
reunp NAN NODD -npuod ered oyusweyuadwo | $0'6
op seafad o SewIoU JBIOCE[]
-oouanad [ebniiod
esojopdaqio e . anb e sreuoORUINIUL
TelBIN | VIDINED | JHEID0D | pppq BOIJE) BULIINOP B JeIOqR[] €06 so0deZIURLIO SB m.u_ ERJAENIETS) rULIINOC
BIOUQIOJI OWOD | o o )
esojopdado € eded [eu . v
OSJnd Wq Ocunf | VADWAD | dd4dIDOD | 5ei0do BULINOD © JBJOqR[] 206 opuaj ‘([euoioeu
- : [OAIU) BSOJOPI(IO
osel o ©SOJOPIAQIO B B . e eled OLIBULIINOD
v 61INO NEDO WAVIdId -159)B1)S9 BULINOD B IBIOCE[H 106 O10IJIPd W JBLID)
0BSBAIIS ozea 0BSI09 oedy ap seyur SOIUEIMINNSH opepreden
e q0 d Bsad 4dd B0V op seyul] soo1Bareqsg soAnalqo HHIIDINA op 10307

119



A EDIFICACAO DA CAPACIDADE DE CIBERDEFESA NACIONAL: CONTRIBUTOS PARA A DEFINIGAO DE UMA

ESTRATEGIA MILITAR PARA O CIBERESPA

co

onupuon)

VADINHD

qddI100D

qddI100D
Op SOJOPRULIOJ 9P SOARIIR
Sosund ap oedezieal e Jeiody

2001

onunRuon)

VADINID

Ha4dID0D

[enpIAIpuL
9 OAI}R[0D OUIAI} O JeZIWRUI(]

1001

Tenpiaipur
9 OAIIO[0D OUTAI} O JBIOUSIO]

0l 990

onunuoy)

VADINHAD

qdd100D

OND 9 SBOIUDY} SBAJE SBU 000]
— oedewoy e aepuajod eaed
STeJa)e[Iq $0[000104d JBJOCe[T

$0'S

oseny

61A0N

NAN

Ha4dID0D

oedez|

-1qISULS op ONUIUOD 03.10JSd
OU BS9JO(J BP SIOAIU SOJURIJIP
SOP OJUSWIAJOAUD JIOAOWOIJ

€0'g

oseny

612od

VADINAD

INAL

(esajopIaqId

BP BAJB) SAIB}I[IW OUISUD o
SOJUSWIDA[ABIS SOP OB
-ewI0} op soued Jeydepy

c0'S

61TEIN

VADINHD

qddI1D0D

qdd1000D
op oedewo} ap oue[d Jeloqe[q

108

‘BS9JOPIaID
we ordeullof o oedeonpa
‘OBRZI[IISUDS B JOAOWOI]

G0 440

[euoroetod(

ouraJay,

oseay

Jeaoady

VADINHD

d4dID0D

sejun(uoo seodetado seu eonou
-19q10 a3usuodwod e Jeafajuy

$0°L

onunuoy)

NN +
VADINID

qdd100D

TTIASID 0 Wod YHdIDOD
Op oBdB[aI B IBPI[OSUO))

€02

oseay

onunpuon

VADINID

Y9100

BS9Jo( @
VADINH ‘sowey sop DHID SO
-9[0NU SOP BININISS B IRZIWNO)

0L

oseny

613°S

VADINHD

HH4dI000

HHLIDOD O eaed
BOIURAIO RININISS BN JodOd]

102

‘Teuororu
BS9JopJIaqIo Bp 0BdBIDd00D
9 oedeuasaldad B JoAOWOI]

29490

[eanInuSH

oedeziuebaO

oedeAIdSqO

ozead

oesaq

4dd

oedy ap seyury

sojuBININIISH
soo1691ea1sq soAnalqo

HIdIDINT

apepioede)
op J039A

(3uoD)

120



APENDICE K — OBJETIVOS ESTRATEGICOS E LINHAS DE AcAO DA CCDN

P NAN + SIBUOIORUIIUT SBAIJRIOIUT W .
RS VADINAD dHdI000 [RUOIORU BOURIOPI[ B IDAOWOI] €0'e
‘soaning
opepioeded BP 0JUSWIA[OAUDS o
onunuo)) | VADONAD | INAV1dId -op o eaed sepenbape ojuaw | zO'€ SOYESOP SOE 998 [EUOLEL | 1 BONOUSN) edueIapIy
: BS9JOPIIO BP [eUOIERIado o | [T o :
-RIOUBUY 9P SOIUOJ SE I[JUBIED) w
[edningse eysodsad e JequIy
J— eduepnui ep eo169)RIISO .
HUOD | VADNED | INEV'IdId 0B)sab op 0ssa004d 0 anpuBIRD) 10°¢
SBOIBO[0UD9) SO0IN[0S SBAOU oD
onunuo Ndgoa+ oxd )
nuoD | VADINAD ©IND0Id BU BIWIOPEOE d BLISND | $0'F
dddIDoD -Ul B WOO SBIBJIAUIS Jo09[BIIO,]
©S9JOpIa(Id 9p apepIoeded
onunuo) | VADINHD | YHGIDOD ep sewiojere(d sep eatbojou | €0
-09) OBSBZI[ENIE B JJUBIED) ‘euoOEU ESafApIa( € kIed | o
seotBbo[ouoe) seodnjos sep | [ BONIOUSN)
BS9JOpIaqIo Bp BD BININJ OBON[OAD B JBZIWEUI( | &
(VAEN VADNAD | HAGIDOD | -1Bojouoe) emninnsseyui p 08d | Z0'd
-eJu)ISNS op oue[d WN JeJOCE[T
OAI}O[00 @
oseny 61220 VADINHED | d44dID0D [enplAlpuUl oulad} op seUWllojel | [0Y [eLIRIeA
-ed ambpe o dodoad aepnisg
. oedezIIojIuOW ap seurtogeyerd
1¢zad HD 44d100D SeU [BUOIOEN BS9Jo(] BP Sopal | €0'L
VADINED Sep SOAIJE SO SO0} JedBajuf
- ‘TeuoIoRN BS9Jo( BP 5
79 WHD * BS9JO(] BP Sopal sep seorbojou : $9Pad SEp sEAIBOI0U) SA05N] | 15y BONOUD
0czod VADINAD [SOdId JOd EP Sop D SEabol 0l | osseo soonjewiojul sonbaed | ™ PhoUeD
-09} SO0AN[OS SE JBZIUOWLIEH] 7 N
b SO IBJUDISNS O JBZIUIIPOIA
[BUOIOBN]
SEL A 6122d VADINAD [SOYId ©S9Jo(J BP Sopad sep soonewt | [0
-lojur sonbaed SO Ieprjosuo’)
sojueININISH apepioede)
0B5eAIISAQO ozead oesaIg Hdd oedy ap seyury s00169)1EsH S0ARRIqO HHIIDINA op J1039A

(3uoD)

121



A EDIFICACAO DA CAPACIDADE DE CIBERDEFESA NACIONAL: CONTRIBUTOS PARA A DEFINIGAO DE UMA

ESTRATEGIA MILITAR PARA O CIBERESPA

co

(G6102) VADINH op dnaed e opeidepy :21uog

onunuo) | VADNHD | HAGIDOD | HY °p OIquiedeiur o Jeziweuld | €0'11
onupuo SOUISIX® $3I0JE WO OBSBUL : 'SOUIOIXO SaJ0je WOod | O
nuod | VADNED | WHEIDOD | o1 op eymaed & aezweurq | 9O H ) le wod | O S
BS9JopJIaqId ep apepliqetadod | i | [euoneliad()
-eaodoaayug
BSojo(J -ojul 9P S0S$200.d IBPIOSUO)) | =
1¢zed NAnW qdd1000 P [9AIU O OBdBWLIOMUT 9P BY[ | [0']T
-naed ap 0ss9004d 0 JRZIWN()
44d1d0D
onunuon) | VADNAD | YAdIDOD OB SBUIDIXO SEININISIRLUL | 202
op ordezInn e Jeyesoldy ‘[euoloeu
BSOJOPIAIO B apeproeded % eoloUD seany
(seplonbaus Bp OBdRZI[IIN Op S90d1pu0d 9 | M Houen -nasaeajuf
sopeproeded) YHIIDOD O . SBININIISORIUL JBPI[OSUOD) ~
0SBy ozcmr VADNGD | HHdIDOD 1BPOWOIE BIed SBLIESSE0AU 10¢ : :
SBININIISORIJUT JBOYIIUIP]
onunuo) NAanW DayId SOANRJO I2JUEIN | €0'8 ‘somny soyesop | o
0SBy 6120 NAanW DayId HY 19q0 | 208 SOE BSOJopIaIO € SO1Je HY | H BONOULD) [eossad
Sop apepIeal e 1enbapy | co
onunuon NAnW DHYId SBdlAIED JLIRD | 108
sojueInNINI)SH apeppede)
OBIBAIISAQ | OzBId | OBSDAQ Hdd oedy ap seyury s001B91e05g S0ANPIIO HHEDWE | 0 0100

(3uoD)

122






CAPA

Composicao Grafica

Tenente-coronel TINF Rui José da Silva Grilo

Sobre Aguarela de
Tenente-general Vitor Manuel Amaral Vieira



